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Fig. 1 { Communication scheme

IN this thesis, we play the role of a passive adversary who wants to have access to the
information exchanged between two legal users, Alice and Bob. In order to protect

themselves against such an eavesdropper, they use cryptography to insure communication
security (COMSEC) but also error correcting codes and steganography to insure trans-
mission security (TRANSEC) as illustrated in �gure 1. In this context, the adversary has
no knowledge about the communication scheme used by Alice and Bob. He has then to
\guess" all the parameters of the intercepted communication in order to demodulate the
intercepted signal, to decode the binary stream, to detect and extract the hidden message
and �nally to decrypt it. Such a context of attack, which considers a very constrained
adversary, is called a non cooperative context. On the contrary, the context is said to be
cooperative when users share known parameters, that is the classical way for communica-
tion. By analogy with digital communication, steganography can be considered as particu-
lar way of digital communication. In this perspective, the cover medium is the channel, the
embedding algorithm is the coding and emission step, and the extraction algorithm is the
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reception and decoding step. In that scenario, the adversary does not control neither the
intercepted media nor the parameters used for the embedding process. Then, the medium
can be considered as a non cooperative channel. The adversary has to blindly extract the
hidden message before cryptanalysis it. We now make the hypothesis that the adversary
has already recovered the demodulation parameters and has access to the encoded binary
stream. In this thesis, we focus on two main steps of his attack which are error correcting
code reconstruction and steganalysis. First, we design algorithms to retrieve the parameters
of linear block codes, convolutional and turbo codes from the intercepted binary stream
with only the knowledge of the type of the code. Such data processing is called blind algo-
rithms. Then, we elaborate classi�ers to distinguish between innocuous media, also called
the cover media and media which hold hidden information, also called the stego media. If
we consider cover media as transmission channels in which we \emit" hidden messages,
steganalysis is also a blind algorithm. This steps are crucial before cryptanalysis, as it can-
not be done before the message is extracted and decoded and the redundancy is withdrawn.

In the context of error correcting code reconstruction, the eavesdropper has access
the noisy coded binary stream. From his point of view, the modulation, the emission, the
physical channel, the reception and the demodulation can be modelled by a binary sym-
metric channel (BSC). In the case of the observer trying to retrieve the parameters of error
correcting codes which are implemented inside and equipment, the BSC is noiseless and
the equipment is evaluated as a black box. In the case of interception, the observation is
noisy. The noise introduced in the intercepted sequence depends on the channel but also of
the modulation. It implies that we need to model accurately the transmission channel to
evaluate error correcting code reconstruction algorithms. Nevertheless, we experimentally
notice that the most restricting channel for such algorithms is the BSC. We analyse our
algorithms under this hypothesis. Because of very speci�c applications, error correcting
code reconstruction techniques applied to a communication scheme in a non cooperative
context is not widespread in the literature. G. Planquette is perhaps the �rst one who
dealt with binary stream analysis [154]. He explains how to detect block codes, convolu-
tional codes and linear scrambler using two types of approaches. The �rst one, consists
in estimating correlations found in outputs signals using statistical tests and hypothesis
testing. The second one is algebraic and consists in looking for a variation of the rank
of a matrix build with the intercepted bits. This approach is made complete with a low
Hamming weight search using Leon algorithm [129] or the Canteaut-Chabaud one [42].
G. Planquette has then set up the basis of the binary stream analysis. In the same direc-
tion, A. Valemebois [195, 196] formalized the problems of detection and reconstruction of
the block codes following the same approaches. His results have recently been improved
by M. Cluzeau [50, 51] by using an iterative decoding algorithm to correct some errors
from beginning to end of the reconstruction process. In the same time, G. Burel and R.
Gautier [37], for a noiseless channel, but also G. Sicot and S. Houcke [173, 174, 175], for
the general case have obtained similar results by taking advantage of the resistance of
the Gauss elimination algorithm when equations are noisy. Moreover, B. Rice [162] and
�E. Filiol [69, 70, 71] got interested more particularly in the reconstruction of convolutional
codes.

In this thesis, we �rst improve �E. Filiol’s results and then generalized them to turbo
codes. In a second time, we express the algorithms of convolutional and block codes re-
construction with the same formalism. This formalism is based on linear algebra which
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allows us to consider block codes as particular cases of convolutional codes [143]. We re-
call �rst the basis of this formalism for convolutional codes in chapter 1. Then, we de�ne
the linear block codes reconstruction problem using the same formalism and analyse the
Sicot-Houcke algorithm in the chapter 2. We chose to adopt G. Sicot and S. Houcke’s
strategy rather than A. Valembois’ one for two main reasons : Firstly, G. Planquette and
A. Valembois’ approach has recently been revisited by M. Cluzeau and secondly, the ana-
lysis of Sicot-Houcke algorithm has never been done through the scope of linear algebra
before. Nevertheless, the comparison between both approaches remains and is the cen-
tral point of current researches. The algorithms that we designed allows us to retrieve
a basis of parity checks of the code, i.e. the dual code. Unfortunately, without any else
hypothesis, �nding a decoder is equivalent to a random code decoding problem which is
known to be NP-complete [29]. The complexity of such algorithms is exponential on the
Hamming weight of the parity check of highest Hamming weight but also on the length of
the code and on the bit error rate (BER). The size of interleavers is then a crucial limiting
factor. The results that we obtain go in the same direction as the intuitive hypothesis
made in section 2.1.2 and so justify the choice of a BSC. The theoretical and experimental
results illustrate that increasing the number of iterations of the Sicot-Houcke algorithm
or the number of intercepted bits, increases the probability of detection. The results of
this analysis has been published at the Conference on Cryptography, Coding and Informa-
tion Security (CCIS’06), [19]. Moreover, an extended version will be submitted to IEEE
Transactions on Computers and a synthesis has been submitted to the journal of Signal
Processing.

The formalism introduced in chapter 1 leads us to discover new equations for the recons-
truction of convolutional codes and then to signi�cantly improve the theoretical complexity
of �E. Filiol’s algorithm for both noisy and noiseless channels, but also to greatly decrease
the number of intercepted bits needed for the reconstruction. Moreover, the analysis of the
Sicot-Houcke algorithm made us understand why his experimental results were better than
those announced by his theoretical analysis. Indeed, we start with this algorithm and take
advantage of the strong algebraic structure of convolutional codes to obtain new equations
to retrieve the parity checks. We noticed that these parity checks can be written as minors
of given matrices that we pointed out. From that central remark, we complete �E. Filiol’s
reconstruction technique into a completely automatic process. For a noiseless channel, we
also improve B. Rice’s technique to reconstruct (n; 1)-convolutional codes by using the
Berlekamp-Massey algorithm [28, 140]. These improvements are described in chapter 3.
We give a detailed analysis of the proposed algorithms in section 3.3 and give a proof of
�E. Filiol’s conjecture [71, p. 170] : the output of the proposed algorithm is canonical ma-
trices. As for block codes reconstruction, the algorithms only allow to recover the code but
not the decoder. The remaining indetermination is due to the intrinsic nature of convolu-
tional codes. Nevertheless, in the particular case of systematic codes, the systematic bits
give us an access to a decoder. In section 3.5, we explain how to reconstruct recursive
or punctured convolutional codes. We consider the case of a convolutional code followed
by an interleaver as a block code reconstruction problem because the interleaver \breaks"
the Hankel structure of the interception matrix. We show that convolutional codes re-
construction algorithms can be considered as particular cases of algorithms to reconstruct
linear block codes as opposed to linear block codes which are particular cases of convolu-
tional codes. We published these new algorithms in SPIE Security and Defense conference
in 2005 [9] and a synthesis is planned to be submitted to IEEE Transactions on Computers.
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In the last chapter dedicated to error correcting code reconstruction, we generalize the
former techniques to reconstruct the turbo codes. To achieve this, we design algorithms to
reconstruct a block interleaver knowing its inputs and outputs. For noiseless channels, the
proposed algorithm is proved to be optimal and for noisy channels, the algorithm is adap-
ted to a BER higher than those usually considered for most transmission channels. We
analyse these algorithms in section 4.3 and detail in section 4.4 the experimental results
that we obtained. They have been published in MAJECSTIC’03 [14]. Then, using convo-
lutional code reconstruction algorithms, we are able to �nd a decoder for the systematic
convolutional code. Practically, the second convolutional coder is most of time equal to
the �rst one. If it is not the case, we need to solve a linear system to �nd the appropriate
decoder. After that, we decode the outputs of the convolutional encoders to obtain some
noisy pairs of inputs and outputs for recovering the interleaver. The reconstruction of the
interleaver is all the more e�cient as some errors are corrected when decoding the out-
puts of the convolutional coders. Contrary to the reconstruction of block or convolutional
codes, we are able to exhibit a decoder. The entire technique has been presented at SPIE
Security and Defense conference in 2005 [9] and an extended version is prepared to be
submitted to IEEE Transactions on Computers. In the context of this survey, we take the
most restricting point of view for an observer, i.e. the non cooperative context. It appears
that it is not always possible to �nd an equivalent decoder without any a priori knowledge.
Now, the indetermination is often very easy to clear up with a small amount of informa-
tion. So, it is quite natural to adapt reconstruction techniques to the cooperative context.
For instance, one application consists in not sending the new coding scheme parameters
when both the sender and the receiver auto adapt themselves to the channel. These new
parameters are then retrieved using reconstruction algorithms. Such algorithms are then
a compromise between the bandwidth and payload. Moreover, when latency is not crucial
one can imagine to encode additional information within the choice of given parameters
of the coding scheme, such as the interleaver in a turbo code. In that cases, reconstruction
algorithms can be considered as decoding algorithms and can also be integrated inside an
error correcting code scheme. These adaptations are detailed in the patents that we have
taken out [12, 13].

According to the �gure 1, the next step that the adversary has to overcome is to detect
if the decoded message holds hidden information or not. Indeed, steganography is more
and more widespread in addition to cryptology. The plaintext is �rst ciphered and then
hidden into a cover medium with is send through the communication channel. In a se-
cond part of this thesis, we present techniques to detect digital images which hold hidden
information. First, we present in chapter 5 non compressed and JPEG formats and give
a description of the steganographic algorithms for which we propose an attack. Then, in
chapter 6, we are interested in classical models of security in steganography. We formalize
the real-life adversary and propose two new models of security. This new models of security
are connected to the classical ones but also to the performances of practical steganalysis.
All the attacks presented in this thesis are evaluated in these new models. Then, we detail
an e�cient steganalysis against the steganographic scheme Multi Bit Plane Image Stega-
nography (MBPIS), designed by B.C. Nguyen et al. at IWDW’06 (International Workshop
on Digital Watermarking) [147]. The authors claim that their algorithm is robust against
RS steganalysis [76, 77] by excluding the areas for which the RS analysis is the most sen-
sitive. A straightforward adaptation of the RS analysis leads us to e�ciently detect stego
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media generated by MBPIS. As JPEG is perhaps one of the most widespread format to
exchange photos, we got interested in steganographic schemes which are dedicated to this
format. Finally, we describe in chapter 8 a novel approach which consists in looking for a
deviation of the binary entropy into the compressed frequency domain (DFC). This ap-
proach leads us to point out a novel class of functions which makes possible the design of
detectors the performances of which are quasi-independent of the payload. This technique
is illustrated by two steganalysis schemes. The �rst one is an universal one and is able
to detect some unknown steganographic algorithms. The second one is a speci�c one and
is dedicated to the detection of Outguess, F5 and JPHide and JPSeek, three standard
steganographic algorithms.

There are two aims in the chapter 6. The �rst one is to rigorously model the real-life
steganographic adversary which is commonly used. The second one is to point out a lower
bound on the insecurity of the attacked schemes directly from practical steganalysis per-
formances. The traditional approach in security proofs is to take the designer’s point of
view and prove with a strong adversary, the security of a designed scheme, in a given mo-
del and using reductions to hard problems. Our approach is a little bit di�erent. We deal
with a steganalysis of a given steganography scheme and we want to study the insecurity
of the scheme in a model that �ts the best the real-life attacker. As the real-life adversary
is very weak, it is never taken into account in the design of security models. This implies
that e�ective steganalysis and more precisely those presented in chapters 7 and 8 point
out some bounds on the insecurity if the analysed scheme in the proposed models but also
in stronger ones. First, using models proposed by C. Cachin [39], S. Katzenbeisser and
F. Petitcolas [115] and N. Hopper [99], we formalize the concepts of discrimination attacks,
classi�er and discriminant steganalysis ; then we summarize the last one as a statistical dis-
crimination problem. The discrimination attacks formalize the features extraction. Then,
we recall the classical indistinguishability-based security models and weaken them to be
closer to the real-life adversary. We propose two new models of security, IND-SSA and
IND-USA and link them to the hierarchy of classical ones. The IND-SSA stands for an
Speci�c Steganalysis Adversary model and the IND-USA for the Universal Steganalysis
Adversary model. Finally, we lower bound the insecurity using the probabilities of false
positive and false negative rates of e�ective steganalysis and show how this bound also
holds for classical models. In conclusion, we discuss about the need to have a commun
methodology to evaluate the security of a given steganography algorithm or to compare
the performances of steganalysis alltogether. Finally, we connect our models to classical
ones and deduce that a steganographic scheme which is not secure in our models are also
not secure in the classical ones. A recent work of A.D. Ker [119] go in the same direction.
He proposes a common methodology to reduce the gap between theoretical and practical
models. We also detail in section 6.3 the Fisher analysis for classi�cation which is the base
of the linear classi�ers that we conceive for our attacks. The results of this chapter will be
presented at the 10th international workshop on Information Hiding (IH’08) [11].

The last chapters of this thesis are dedicated to practical steganalysis. We �rst present
an attack against Multi Bit Plane Image Steganography (MBPIS) proposed by B.C. Nguyen
et al. at IWDW’06 (International Workshop on Digital Watermarking) [147]. Two e�ects
are expected by using MBPIS ; �rst to avoid the human visual analysis and then the non-
random changes of pixels values. One of its most important properties consists in locating
the non-noisy areas of bit planes also called 
at areas. In smooth regions of the cover image,
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pixels have similar values. The embedding process may add noise to non-noisy areas and
therefore some steganalysis may succeed. Hence the 
at areas are isolated and are not
modi�ed during the embedding process. Another feature of the designed algorithm is to
embed data into the Canonical Gray Coding (CGC). The authors claim that their data
hiding method is secure against classical steganalysis like RS analysis [77], �2 attacks [204]
and Pairs Analysis [59, 134]. But the immunity of MPBIS against some other steganalysis
techniques [137, 118] has not been tested so far. A similar approach has been developed
by Agaian, Rodriguez and Perez [3]. The main common characteristics to such techniques
are to embed information in multi bit planes, to change the initial coding domain and
to take advantage of non-informative areas of the image. This algorithm is detailed in
section 5.1.2. The discrimination function of the RS analysis is more sensitive to embed-
ding in smooth areas, since changing the value of a pixel in such an area increases the
discontinuity of values inside a group of pixels. That is why non-
at areas have very small
impact on RS analysis compared to the 
at ones. Since MBPIS does not embed data into

at areas, the distortions introduced can not be detected with RS analysis if we consider
all the areas. So, we adapt the RS analysis by also excluding 
at areas and de�ne a RS
window which �ts the sliding window used by MBPIS and the discriminating function
associated with. In this way, we have take advantage of the counter-measures introduced
by the authors to protect MBPIS against RS analysis. Unfortunately, we are not able to
estimate the embedding rate as in the classical RS analysis. Actually, the capacity of an
uncompressed image according to MBPIS is message dependent as some of the 
at areas of
a given the bit plane become 
at after embedding in higher bit planes. So, it is impossible
to compute the coe�cients needed for the quadratic interpolation and then, the length
estimation. Nevertheless, we also design a classi�er based on the classical RS analysis and
show that is much less accurate than the classi�er based on the adapted RS analysis. One
main conclusion we can draw regarding the presented analysis is the following one. We
suggest that making steganographic algorithm robust against a steganalysis by avoiding
to embed into parts of the image which are signi�cant for the considered analysis is abso-
lutely not secure. In the same way, one strategy which can be performed by the analyser
is to focus only on areas e�ectively used by the steganographic algorithm and then adapt
classical analysis without taking into account the avoided parts. The results of that work
will be presented at the International Workshop on Digital Watermarking (IWDW’07) [18].

We also get interested in steganography dedicated to JPEG format. We propose in the
last chapter a novel approach in steganalysis for such a format. We �rst notice that it is
di�cult to maintain in the same time the statistics in the spatial domain, in the frequency
domain and in the compressed frequency domain (DFC). Then, we propose to point out
statistical deviations in the DFC since the designers only try to keep the statistics in
the spatial domain or the frequency domain unchanged. This approach seems counter-
intuitive as the DFC is composed of DCT and AC coe�cients coded by a Run Lenght
Encoding (RLE) and compressed by Hu�man. In a �rst approximation this binary stream
is close to random. Nevertheless, standard JPEG implementation has two factors where
a bias may be introduced. First, the JPEG norm proposes to use pre-calculated Hu�man
tables. These tables are e�cient in average and allow to gain the complexity related to
their computation and some space in the header. The use of such tables makes Hu�man
compression under-optimal in that context. Moreover, the coe�cient V of the RLE is not
compressed and his Hamming weight is not random at all as we explain it in this thesis.
So, the binary stream has a binary entropy deviation that we exploit. In the same time, we
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show that the avalanche criteria [68] of lossless compression step is close to 0.5, i.e. only
few changes on the input bits of such functions imply a 
ip of half the bits of the outputs.
Using the deviation and this property, we design an universal and a speci�c steganalysis
schemes against Outguess, F5 and JPHide and JPSeek. For the universal scheme, we cut
the binary stream into blocks and we evaluate the distribution of their Hamming weight
within the stream. We also introduce as feature the Kulbak-Liebler distance between this
distribution and a reference one. For the speci�c steganalysis, we randomly embed several
times the image to be analysed and measure the variation of average number of 0 in the
stream. Exploring the compressed frequency domain completes the traditional detection
schemes and reveals a new class of good functions for steganalysis. These functions are
required to be bijective and have an avalanche criterion close to 0.5. So, whatever the
number of changes on the inputs may be, the number of changes on the outputs is always
the same. Under this hypothesis, designing steganography classi�ers which the accuracies
do not depend in practice on the payload may be possible. If the function is well cho-
sen, it could reveal and even magnify statistical deviations which are not visible in its
input domain. Looking for such functions appears to be promising. Such functions are not
only a theoretical view ; one of them, de�ned by the RLE and Hu�man compression, has
been evaluated. The avalanche criterion of the JPEG lossless compression step makes this
deviation quasi-independent of the embedding rate and so, makes possible the design of
steganographic detectors which the e�ciencies do not depend on the payload. We design
such classi�ers with very high and constant detection rates. The experimental results show
that our steganalysis schemes are able to e�ciently detect the use of new algorithms which
are not used during the training step, even if the embedding rate is very low (� 10�6).
The result of that work has been published at Conference on Cryptography, Coding and
Information Security (CCIS’06) [15], at International Workshop on Digital Watermarking
(IWDW’06) and in the Journal of Multimedia [17].
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Introduction

� Internet est le produit d’une combinaison
unique de strat�egie militaire, de coop�eration
scienti�que et d’innovation contestataire. �

Manuel Castells (La soci�et�e en r�eseau)

L ’AV�ENEMENT de l’�ere du � tout num�erique � a radicalement transform�e nos modes
de communication et a ainsi r�eduit l’espace-temps de la di�usion d’information �a

sa plus simple expression. Par le pass�e, la di�usion d’information �etait majoritairement
unidirectionnelle et sa dur�ee de vie �etait de l’ordre du mois, voire de l’ann�ee ; aujourd’hui,
elle se di�use largement et instantan�ement. Hier, restreintes �a une �elite, les Technologies
de l’Information de la Communication (TIC), sont maintenant accessibles au plus grand
nombre et communiquer avec n’importe qui, n’importe o�u, et de mani�ere instantan�ee fait
partie int�egrante du mode de vie de l’homme moderne, ce, de fa�con quasi-ind�ependante du
contexte culturel. Un des grands challenges de ces technologies est alors de concevoir des
mesures de protection de l’information adapt�ees �a ce nouvel environnement. Des protec-
tions tout d’abord pour compenser l’erreur introduite par les canaux de plus en plus vari�es
mais aussi des protections contre l’indiscr�etion d’un tiers. Pour ce faire, elles int�egrent no-
tamment dans la châ�ne de communication des m�ecanismes assurant la con�dentialit�e des
donn�ees transmises, tels la cryptographie, mais aussi des m�ecanismes de correction des
erreurs, tels le codage de canal. Un des d�e�s majeurs qu’il reste encore aujourd’hui �a rele-
ver est la garantie du respect de la vie priv�ee des utilisateurs �naux, face �a des personnes
indiscr�etes dont les motivations peuvent être nombreuses : commerciales, professionnelles,
personnelles ou mêmes ill�egales. A�n de juger la s�ecurit�e mise en place dans les syst�emes
de communication, deux strat�egies peuvent être adopt�ees. La premi�ere consiste �a prendre
la place de l’attaquant et de confronter ces syst�emes �a l’�etat de l’art des attaques aussi bien
pratiques que th�eoriques ; la seconde, �a prouver formellement la s�ecurit�e dans des mod�eles
donn�es. La cryptographie o�re bien sûr un cadre d’�etude id�eal d’�evaluation de la s�ecurit�e,
et les attaquants consid�er�es sont en g�en�eral tr�es forts. On peut alors s’interroger sur la
puissance r�eelle de l’attaquant e�ectif. En e�et, les m�ecanismes de protection s’int�egrent
au sein d’un syst�eme qu’il faut attaquer �etape par �etape. Par exemple, l’obtention de
messages chi�r�es n�ecessite un certain nombre de traitements pr�eliminaires plus ou moins
complexes, qui ne sont pas pris en compte dans les mod�eles d’attaquants classiques. Dans
le cadre d’une interception sans connaissance a priori, l’adversaire doit notamment être
capable d’enlever toute redondance introduite par le codage correcteur d’erreurs.
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Fig. 2 { Sch�ema synth�etique d’un syst�eme de communication

L’objectif de cette th�ese est de faire le lien entre l’adversaire th�eorique traditionnelle-
ment utilis�e en cryptographie, �evoluant dans un monde id�eal et l’adversaire r�eel. Celui-ci
essaie d’avoir acc�es de mani�ere ill�egitime �a l’information �echang�ee entre un �emetteur et un
r�ecepteur via un syst�eme de communication repr�esent�e sch�ematiquement par la �gure 2.
Pour ce faire, dans le contexte le plus d�efavorable, sa connaissance du syst�eme qu’il veut
�ecouter est minimale. En faisant l’hypoth�ese que cet attaquant est passif et poss�ede des
capacit�es d’interception et de traitement du signal qui lui permettent de remonter aux
trames binaires cod�ees, cette th�ese pr�esente des techniques dont l’objet est de retrouver, �a
partir de ces trames, le code correcteur d’erreurs, voire le codeur dans certains cas, initiale-
ment utilis�e. Ces techniques sont une �etape incontournable avant l’obtention d’un message
cryptanalysable. En e�et, aucune cryptanalyse ne semble envisageable en pr�esence des bits
de redondances introduits par le codeur correcteur d’erreurs. La recherche des param�etres
du codeur s’e�ectue avec la seule connaissance de la nature du code employ�e ; ces trai-
tements sont alors quali��es d’aveugles et le canal est appel�e canal non coop�eratif. Par
opposition, le canal est dit coop�eratif si les param�etres du codeur sont connus ; c’est le cas
nominal d’une communication classique dans laquelle, �a la fois l’�emetteur et le r�ecepteur
connaissent les param�etres du codeur.

Parall�element �a l’emploi de la cryptographie pour prot�eger les communications, on voit
apparâ�tre un usage grandissant de la st�eganographie. Le message chi�r�e est alors dissi-
mul�e dans un support num�erique anodin et c’est ce support qui est envoy�e sur le canal de
transmission. Alors que l’utilisation de moyens cryptographiques est encore contrôl�ee, voire
interdite dans beaucoup de pays et les r�eseaux parfois surveill�es, la st�eganographie s’impose
comme un compl�ement pour communiquer plus librement mais surtout de mani�ere fur-
tive. L’attaquant qui veut avoir acc�es �a l’information �echang�ee de mani�ere ill�egitime doit en
plus des traitements �enonc�es pr�ec�edemment, d�etecter quels sont les supports num�eriques
qui contiennent de l’information cach�ee et en extraire ensuite le message chi�r�e. Dans
cet esprit, le support num�erique peut être consid�er�e comme un canal de transmission.
Par analogie, la dissimulation correspond �a la partie codage et �emission de la châ�ne de
communication classique et l’extraction correspond �a la r�eception et au d�ecodage. Dans
ce contexte, l’adversaire ne mâ�trise ni les supports num�eriques qu’il intercepte, ni même
les param�etres utilis�es pendant la dissimulation ; le support num�erique peut alors être vu
comme un canal non coop�eratif. L’attaquant doit alors être capable, en aveugle, d’ex-
traire le message chi�r�e avant même de pouvoir envisager sa cryptanalyse. Bien que les
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m�ecanismes de st�eganographie et de codage correcteur d’erreurs soient intrins�equement
di��erents, du point de vue de l’attaquant, retrouver leurs param�etres est une �etape incon-
tournable pr�ec�edant la cryptanalyse. Dans cette th�ese l’�etude des canaux non coop�eratifs
est abord�ee sous ces deux angles ; celui de la reconstruction des codes correcteurs d’erreurs
et celui de la st�eganalyse, ou analyse st�eganographique.

Nous pr�esentons dans une premi�ere partie, des techniques d’analyse du train binaire,
consistant �a retrouver en aveugle des param�etres des codes correcteurs utilis�es. Les codes
�etudi�es poss�edent une structure alg�ebrique forte qui s’exprime simplement dans le forma-
lisme alg�ebrique propos�e par G.D. Forney [87] et repris par R.J. McEliece [143]. Tout au
long de cette partie, nous nous sommes attach�es �a mettre en �uvre ce formalisme a�n
de mettre en �evidence une hi�erarchie sur les algorithmes de reconstruction propos�es. Plus
pr�ecis�ement, nous nous int�eressons tout d’abord �a la reconstruction des codes en blocs
lin�eaires et pr�esentons une analyse tr�es �ne de l’algorithme de Sicot et Houcke [175]. Cet
algorithme prend en entr�ee une trame de bits bruit�ee par le canal et renvoie une estimation
du code dual associ�e au codeur utilis�e. Il constitue alors la brique de base de nos tech-
niques de reconstruction. Nous traitons ensuite le cas de codes convolutifs dans la lign�ee
des travaux d’�E. Filiol [69, 70, 71] et mettons en �evidence de nouvelles �equations. En�n,
en concevant un algorithme qui reconstruit un entrelaceur �a partir de ses entr�ees et sorties
bruit�ees, nous g�en�eralisons les techniques de reconstruction des chapitres pr�ec�edents �a la
reconstruction des turbo-codes. Dans ce cas favorable, nous montrons comment retrouver
un d�ecodeur �equivalent.

Dans une seconde partie, nous pr�esentons des techniques pour d�etecter des images
�xes contenant de l’information cach�ee. Nous nous appliquons tout d’abord, �a d�e�nir
pr�ecis�ement l’attaquant r�eel et proposons deux nouveaux mod�eles de s�ecurit�e qui en
d�ecoulent. Nous d�etaillons ensuite une st�eganalyse e�cace de l’algorithme de st�eganographie
adapt�e aux images �xes non compress�ees, Multi Bit Plane Image Steganography, sp�eci��e
par B.C. Nguyen et al. �a IWDW’06 (International Workshop on Digital Watermarking)
[147]. En�n, le JPEG �etant l’un des formats d’�echange d’images les plus r�epandus, nous
nous sommes suis int�eress�es �a la st�eganographie d�edi�ee �a ce format. Nous avons d�evelopp�e
une approche nouvelle qui consiste �a �evaluer une d�eviation de l’entropie binaire dans le
domaine fr�equentiel compress�e. Cette approche a ensuite �et�e d�eclin�ee en deux sch�emas de
st�eganalyses. Le premier, quali��e d’universel, permet de d�etecter l’utilisation d’algorithmes
de st�eganographie qui sont potentiellement inconnus. Le second, quali��e de sp�eci�que, est
d�edi�e �a la d�etection d’un algorithme donn�e. Nous avons particularis�e ce dernier pour
d�etecter Outguess, F5 et JPHide and JPSeek, trois algorithmes de r�ef�erence.
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Introduction

� Soignez le commencement, pensez �a la �n,
la �n viendra sans fatigue. Si vous oubliez le
but, vous succomberez avant la �n. �

Chou King (Philosophe chinois)

CETTE partie est consacr�ee �a l’�etude des techniques de reconstruction d’algorithmes
appliqu�ees aux codes correcteurs d’erreurs et plus particuli�erement aux codes en

blocs, codes convolutifs et turbo-codes. Une technique de reconstruction d’algorithme R
consiste �a retrouver un algorithme inconnu A, ou un algorithme A0

�equivalent �a A, �a
partir de la connaissance �eventuellement partielle de ses entr�ee et/ou sorties. Dans le cas
d’algorithmes non randomis�es, A0

est �equivalent �a A si et seulement si A et A0
renvoient

des sorties identiques pour des entr�ees identiques. Cela revient �a consid�erer l’algorithme
A comme une bô�te noire et �a observer certaines de ses entr�ees et/ou sorties a�n d’obtenir
de l’information sur A ou sur n’importe quel algorithme �equivalent.

Canal

EmetteurSource
Analogique / NumØrique

Convertisseur

DØmodulationDØcodage de CanalDØcodage de Source
NumØrique / Analogique

Convertisseur

Bruit

Codage de Source Codage de Canal Modulation

RØcepteurDestinataire

Fig. 3 { Châ�ne de communication simpli��ee

Dans le cadre de cette �etude, nous nous int�eressons �a une châ�ne de communication
classique comme d�ecrite par la �gure 3, et plus particuli�erement �a la partie codage de
canal. A est donc un algorithme de codage correcteur d’erreurs qui prend en entr�ee des
trains binaires g�en�er�es par une source al�eatoire sans m�emoire selon un processus de Markov
d’ordre 0 et renvoie un ensemble T de trains de bits dont certains v�eri�ent une �equation
donn�ee. En g�en�eral, le message est compress�e et �eventuellement chi�r�e avant le codage de
canal, ce qui justi�e pleinement la mod�elisation du message par un processus de Markov
d’ordre 0. Chaque �el�ement ti de T est modul�e, �emis sur le canal et d�emodul�e pour donner
~ti �a l’entr�ee du d�ecodeur de canal. ~ti correspond au train binaire auquel l’�emetteur, le canal
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et le r�ecepteur ont ajout�e du bruit, i.e. ~ti = ti + ei o�u ei est un vecteur d’erreur ajout�e
par la châ�ne de communication. Seuls, dans cette �etude, sont �etudi�es les canaux addi-
tifs, c’est-�a-dire pour lesquels le bruit est ajout�e ; les canaux �a e�acement, pour lesquels
certains bits disparaissent lors de la travers�ee du canal, sont hors contexte. Nous nous
pla�cons du point de vue d’un observateur qui �ecoute le canal et qui est capable de simuler
la r�eception, la d�emodulation et �eventuellement tous les traitements en amont du d�ecodeur
de canal. Cet observateur a donc acc�es �a ~T = f~tig et son objectif est de retrouver A (ou
un algorithme �equivalent), qu’il ne connâ�t pas, a�n de construire un d�ecodeur de canal
�equivalent �a celui de la châ�ne de communication. Malheureusement, dans certains cas, des
limitations th�eoriques ne permettent que de retrouver le code et ses param�etres et redent
la d�etermination du codeur �equivalente au probl�eme de d�ecodage d’un code al�eatoire, dont
on sait que c’est un probl�eme NP-complet [29]. Il nous faut maintenant d�e�nir pr�ecis�ement
les deux contextes distincts dans lesquels l’observateur peut s’inscrire.

Le contexte coop�eratif, est le contexte le plus favorable. L’observateur connâ�t toute la
châ�ne de communication except�es la source, le codeur et le d�ecodeur de canal. Suivant les
sch�emas �etudi�es, l’observateur peut aussi avoir acc�es �a quelques param�etres du codeur et
�eventuellement �a certaines de ses entr�ees. Les applications des techniques de reconstruction
dans ce contexte sont nombreuses et sont utilis�ees le plus souvent dans le cadre de canaux
qui varient beaucoup au cours du temps et o�u la bande passante est faible. L’�emetteur et
le r�ecepteur doivent alors faire �evoluer dynamiquement les param�etres du codeur de canal
a�n qu’il soit �a chaque instant le plus adapt�e au canal de transmission. L’�emetteur change
les param�etres du codeur et laisse le soin au r�ecepteur de les � deviner � grâce �a une
technique de reconstruction [12, 13].

Le contexte non-coop�eratif est beaucoup plus contraignant. L’observateur ne connâ�t
rien de la châ�ne de transmission ; il doit d’abord intercepter la transmission sur le canal
et reconstruire tous les algorithmes de traitement en aval du codeur de canal. Dans ce
contexte, l’observateur mod�elise g�en�eralement un attaquant qui essaie d’avoir acc�es �a de
l’information �echang�ee sur un canal de communication pour lequel il n’est pas un utilisa-
teur l�egitime.

Dans le cadre de cette �etude nous prennons la place de l’observateur qui essaie de � re-
monter � la châ�ne de communication en aveugle, i.e. dans un canal non coop�eratif. Nous
supposons que notre observateur dispose des mat�eriels d’interception et de traitement de
signal qui lui permettent de d�emoduler le signal intercept�e. Il a alors acc�es au train de
bits �eventuellement bruit�e. Sous ces hypoth�eses, les parties modulation, �emetteur, canal,
r�ecepteur et d�emodulation de la �gure 3 page pr�ec�edente peuvent être consid�er�ees, de son
point de vue, comme un canal binaire. Dans le cas o�u l’observateur essaie de retrouver
les param�etres des codeurs implant�es dans un �equipement qu’il poss�ede, la canal sera
consid�er�e sans erreur et l’�equipement stimul�e en bô�te noire. Dans le cas d’une intercep-
tion, l’observation se fait sur un canal bruit�e. Le bruit introduit d�epend du canal et de la
modulation utilis�ee ; il convient donc, avant toute �etude de mod�eliser ce canal et surtout
le bruit introduit dans les s�equences binaires observ�ees. Dans les deux cas, la châ�ne de
communication, du point de vue de notre observateur et sous les hypoth�eses pr�ec�edentes,
peut se r�esumer �a la �gure 4 page suivante. Di��erents types de canaux doivent être en-
visag�es pour mod�eliser l’ensemble des canaux physiques de transmission. Pour �evaluer
les algorithmes que nous avons d�evelopp�es, nous nous sommes int�eress�es aux canaux les
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Fig. 4 { Châ�ne de communication du point de vue de l’observateur

plus classiques, c’est-�a-dire au canal binaire sym�etrique (CBS), au canal additif gaussien,
au canal �a �evanouissement et en�n au canal de type burst a�n de couvrir le plus grand
�eventail de canaux r�eels. Le bruit ajout�e par le canal de transmission est repr�esent�e dans
le cas d’un canal binaire par un vecteur binaire d’erreur e = (ei). Si nous notons (yi) les
bits en sortie du codeur de canal (cf. Fig. 4), (~yi) les bits (yi) en sortie du canal binaire et
intercept�es par l’observateur, nous avons alors la relation

~yi = yi � ei 8i;
o�u � est le ou-exclusif. Le cas le plus simple est celui du canal binaire sym�etrique. Les ei

sont des variables al�eatoires ind�ependantes qui suivent chacunes, une distribution uniforme
de param�etre p, i.e.

Pr(ei = 1) = p et Pr(ei = 0) = q = 1� p:

Le taux d’erreur binaire (TEB) " est donc constant et �egal �a p. Le canal additif gaussien,
quant �a lui, ajoute au signal �emis un signal d’amplitude B, variable al�eatoire suivant une
distribution gaussienne de param�etres 0 et N0

2 o�u N0 est la densit�e spectrale monolat�erale de
puissance du bruit , donn�ee physique du canal. Grâce �a des calculs classiques en traitement
du signal [8], le canal binaire de la �gure 4 se ram�ene �a un canal binaire sym�etrique
dont le taux d’erreur binaire " d�epend du canal et du type de modulation utilis�ee. De
même, le canal �a �evanouissement ajoute au signal �emis un signal d’amplitude B, variable
al�eatoire suivant une distribution de Rayleigh-Rice de param�etres 0 et N0

2 et se ram�ene �a
un canal binaire sym�etrique dont le taux d’erreur binaire " d�epend du canal et du type de
modulation utilis�ee. Les canaux �etudi�es jusqu’ici pr�esentaient un TEB constant au cours
du temps. Pour certains canaux (canal satellite par exemple), cette hypoth�ese ne tient pas
et l’on est oblig�e de consid�erer un mod�ele un peu plus �n pour repr�esenter des erreurs qui
arrivent par paquets, ou salves. La variation au cours du temps de " peut être approxim�ee
par un processus de Markov d’ordre 1. Ces canaux appel�es � de type burst � , peuvent être
repr�esent�es par un automate �ni �a deux �etats comme illustr�e sur la �gure 5 page suivante.
Ce mod�ele est appel�e mod�ele de Gilbert-Elliot [91].

L’automate de Gilbert-Elliot (G-E) est un automate �ni �a deux �etats, l’�etat � Good � cor-
respond �a des plages sans erreur et l’�etat � Bad � correspond �a des plages avec erreurs. Les
probabilit�es de transitions Pr(BjG) et Pr(GjB) sont respectivement b et g. Dans l’�etat B
la probabilit�e d’erreur est Pb et dans l’�etat G, Pg. Le TEB moyen est donn�e par la formule

" =
1

g + b
[bPb + gPg] :
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Fig. 5 { Diagramme d’�etat-transition du mod�ele de Gilbert-Elliot

De plus, le processus peut-être rendu stationnaire en prenant comme probabilit�es initiales

Pr(G) =
g

b + g
; Pr(B) =

b

b + g
:

Il est aussi utile d’introduire le coe�cient � d�e�ni par � = 1� g � b. � prend des valeurs
comprises entre -1 et 1 et sert �a mesurer l’intensit�e de la m�emoire du canal. Si � est proche
de 1, le canal tend �a g�en�erer de longues salves d’erreurs. La valeur -1, un peu moins r�ealiste,
correspond �a une alternance rapide entre les �etats. En g�en�eral, plus g (resp. b) est faible,
plus les salves d’erreurs (resp. plages sans erreur) sont longues. Traditionnellement, Pg est
choisi beaucoup plus petit que Pb. D’autre part, en �xant les bons param�etres de G-E,
on obtient une tr�es bonne approximation du canal de Rayleigh. Les param�etres de G-E �a
choisir pour simuler plusieurs types de canaux de Rayleigh sont indiqu�es dans [182]. Le ta-
bleau 1 donne des valeurs possibles des param�etres �a choisir pour un TEB �x�e. De plus, en

TEB moyen param�etres
(g; b; Pg; Pb)

0.1 (0.017,0.003,0.03,0.5)

0.2 (0.014,0.06,0.071,0.5)

0.3 (0.014,0.06,0.214,0.5)

0.4 (0.014,0.06,0.357,0.5)

0.42 (0.014,0.06,0.386,0.5)

0.44 (0.014,0.06,0.414,0.5)

0.46 (0.014,0.06,0.443,0.5)

0.49 (0.014,0.06,0.486,0.5)

Tab. 1 { Param�etres G-E pour un TEB donn�e

choisissant g = b = Pg = 0, Pb = ", on retrouve la d�e�nition du canal binaire sym�etrique
de TEB ". Le mod�ele de Gilbert-Elliot poss�ede un pouvoir de description puissant et c’est
naturellement celui que nous avons adopt�e pour approximer les canaux binaires.
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De par leurs applications tr�es sp�eci�ques, les techniques de reconstruction appliqu�ees
�a une châ�ne de communication dans un contexte non-coop�eratif, ne font pas l’objet d’une
litt�erature tr�es fournie. N�eanmoins, G. Planquette est l’un des pr�ecurseurs de l’analyse du
train binaire [154]. Celui-ci montre comment d�etecter l’utilisation de codes en blocs, de
codes convolutifs et des brasseurs auto-synchronisants en utilisant deux types d’approches
distinctes. La premi�ere consiste �a estimer des corr�elations sur des signaux de sortie, en
utilisant des tests statistiques et d’hypoth�eses. La seconde approche est plutôt de type
alg�ebrique et consiste �a d�etecter une variation de rang dans une matrice compos�ee des
bits intercept�es. Celle-ci est compl�et�ee par une recherche de relations de parit�e de poids
faible �a l’aide des algorithmes de Leon [129] et Canteaut-Chabaud [42]. G. Planquette a
alors pos�e les bases de ces deux approches dont sont issus tous les r�esultats du domaine
de l’analyse du train binaire. Dans le même esprit, A. Valembois [195, 196] a formalis�e les
probl�emes de d�etection et reconnaissance des codes lin�eaires en suivant les deux approches
pr�ec�edemment d�e�nies. Ses r�esultats ont �et�e r�ecemment am�elior�es par M. Cluzeau [50, 51]
en utilisant un algorithme de d�ecodage it�eratif pour corriger des erreurs avant même la
�n du processus de reconstruction. Parall�element, G. Burel et R. Gautier [37], pour un
canal sans bruit, ainsi que G. Sicot et S. Houcke [173, 174, 175], dans le cas g�en�eral, ont
obtenus des r�esultats similaires en tirant au maximum parti de la r�esistance au bruit de
l’algorithme de Gauss pour reconnâ�tre des codes en blocs. D’autre part, B. Rice [162] et
�E. Filiol [69, 70, 71] se sont int�eress�es plus particuli�erement �a la reconstruction des codes
convolutifs.

Dans cette �etude, nous nous sommes tout d’abord attach�es �a am�eliorer les r�esultats
d’�E. Filiol puis �a les g�en�eraliser aux turbo-codes. Dans un deuxi�eme temps, nous avons re-
group�e sous un formalisme g�en�eral les algorithmes de reconstruction des codes convolutifs
et des codes en blocs. Ce formalisme s’appuie sur l’approche alg�ebrique qui permet no-
tamment de voir les codes en blocs comme des cas particuliers des codes convolutifs [143].
Nous rappellons tout d’abord les fondements de l’approche alg�ebrique des codes convo-
lutifs au chapitre 1. Nous formalisons ensuite le probl�eme de reconstruction des codes en
blocs lin�eaires et analysons sous cet angle l’algorithme propos�e par G. Sicot et S. Houcke
dans le chapitre 2. Le formalisme ainsi introduit nous a permis d’aller plus loin dans l’au-
tomatisation du processus de reconstruction propos�e par �E. Filiol et ainsi d’en am�eliorer
signi�cativement la complexit�e. De plus, l’analyse de l’algorithme de G. Sicot et S. Houcke
a permis d’expliquer pourquoi les r�esultats exp�erimentaux observ�es par �E. Filiol �etaient
meilleurs que ceux attendus en th�eorie. Cette am�elioration est d�ecrite dans le chapitre
3. En�n, au chapitre 4 nous g�en�eralisons ces algorithmes en une technique e�cace pour
reconstruire les turbo-codes.
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Chapitre 1
Repr�esentation alg�ebrique des codes
convolutifs et lin�eaires

� N’admettez rien a priori si vous pouvez le
v�eri�er. �

Rudyard Kipling (Souvenir)
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LA th�eorie des codes convolutifs a �et�e introduite par P. Elias [64] en 1955. Sans algo-
rithme e�ectif de d�ecodage, celle-ci est rest�ee longtemps sans application pratique.

En 1959, les codes convolutifs sont remis au bout du jour par D.W. Hagelbarger [96] sous
le nom de codes r�ecurrents. L’int�erêt naissant de la communaut�e pour ces codes a permis,
d�es 1961, aux premiers algorithmes de d�ecodage de voir le jour. Les performances de ce
nouveau type de code correcteur d’erreurs d�epassent de loin celles des codes classiques,
notamment celles de codes en blocs. Les algorithmes de d�ecodage s�equentiel [207, 66, 108],
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de d�ecodage �a seuil [139] mais surtout l’algorithme de Viterbi [197, 151, 89] ont rendu
les codes convolutifs populaires et r�epandus. Ceux-ci sont particuli�erement adapt�es aux
communications spatiales ; ils occupent alors une place privil�egi�ee dans la grande histoire
de l’aventure spatiale. En e�et, la NASA adopte comme standard le code d�ecouvert par
J.P. Odenwalder [148] en 1970. Ce même code est utilis�e par la navette Voyager pour
coder les photos de Jupiter, Saturne, Uranus et Neptune, au d�ebut des ann�ees 80.

Ce chapitre, essentiellement issu de l’article de R.J. McEliece [143], pr�esente en d�etails
la th�eorie de code convolutifs en utilisant l’approche alg�ebrique, n�ecessaire �a la compr�ehen-
sion des algorithmes de reconstruction.

1.1 L’approche alg�ebrique

�A l’oppos�e des codes en blocs dont la th�eorie est parfaitement comprise, les codes
convolutifs sont plus di�cilement appr�ehendables car la th�eorie sous-jacente est beaucoup
plus complexe. La th�eorie de G.D. Forney [87, 88, 90] fournie n�eanmoins des �el�ements
de comparaison entre les codes convolutifs et les codes en blocs. L’approche adopt�ee par
G. D. Forney est alg�ebrique et permet d’utiliser un formalisme commun entre ces deux
familles de codes correcteurs et de consid�erer ainsi les codes en blocs lin�eaires comme
des codes convolutifs particuliers. Si n est la dimension de l’espace des mots du code, k
la dimension de l’espace des mots d’information et m le degr�e du code alors l’�etude des
(n; k)-codes en blocs lin�eaires aura tendance �a consid�erer n, k grands et m = 0 tandis que
l’�etude des (n; k; m)-codes convolutifs consid�era n, k �x�es, petits et m grand.

1.1.1 Codeurs et codes convolutifs

Notons F le corps des symboles, utilis�e pour coder l’information ; nous prendrons
F = GF (2). Nous appellerons mot d’information, un vecteur de F k et mot de code, un
vecteur de F n. Un (n; k; m)-codeur convolutif peut alors être vu comme une application �
de (F k)� dans (F n)�, avec n > k, telle que � associe �a une s�equence de mots d’information,
(x(i))i�0 une s�equence de mots de code (y(i))i�0, i.e.

� : x(1); x(2); : : : ;�! y(1); y(2); : : : ;

telle que le mot de code y(i) d�epende de x(i� 1); : : : ; x(i�M), o�u M est appel�e m�emoire
du codeur. Sous cet angle, un code en bloc peut être consid�er�e comme un code convolutif
de m�emoire nulle. Le codeur convolutionnel poss�ede alors une m�emoire interne, qui peut
être repr�esent�ee par un vecteur d’�etat, s(i), de m coordonn�ees �a valeurs dans F k. Le i�eme

mot de code y(i) est une fonction lin�eaire de x(i) et de s(i). Le codeur convolutif est alors
enti�erement d�e�ni par la donn�ee des matrices1 �a coe�cients dans GF (2),

A : m�m;
B : k �m;
C : m� n;
D : k � n;

v�eri�ant la relation s(0) = 0 et 8i � 0;
�

s(i + 1) = s(i)A + x(i)B;
y(i) = s(i)C + x(i)D:

(1.1)

1Nous utiliserons tout au long de ce chapitre la convention d’�ecriture matricielle anglo-saxonne.
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L’entier m est appel�e degr�e du codeur convolutif. C’est aussi le nombre de registres utiles
pour garder en m�emoire les mots d’information n�ecessaires au calcul du mot de code
courant. Nous retrouvons ainsi la d�e�nition d’un code en bloc lorsque m est �egal �a 0 ; i.e.
un codeur convolutif de degr�e 0, ou sans m�emoire2, est alors un codeur en blocs lin�eaire
d�e�ni par l’�equation

y(i) = x(i)D:

D�e�nition 1.1 On appelle code convolutif associ�e au codeur convolutif (A;B; C;D), l’en-
semble de toutes les s�equences possibles produites par le codeur.

Exemple suivi 1.1

Nous prendrons pour la suite, en exemple guide, le (2; 3; 5)-codeur convolutif, C1,

8

>

>

<

>

>

:

y1(i) = x1(i) + x1(i� 1) + x2(i� 2) + x2(i� 3);
y2(i) = x1(i� 1) + x1(i� 2) + x2(i);
y3(i) = x1(i) + x1(i� 1) + x1(i� 2) + x2(i);

+ x2(i� 1) + x2(i� 2) + x2(i� 3):

(1.2)

Le codeur C1 transforme la s�equence de mots d’information ((x1(i); x2(i)))i�0 en la
s�equence de mots de code ((y1(i); y2(i); y3(i)))i�0, et son �etat interne est une s�equence
de vecteurs d’�etat

s(i) = (s1(i); s2(i); s3(i); s4(i); s5(i))i�0

permettant de garder en m�emoire les valeurs respectives de

x1(i� 1); x1(i� 2); x2(i� 1); x2(i� 2); x2(i� 3):

La d�e�nition de l’�etat interne implique

8

>

>

>

>

<

>

>

>

>

:

s1(i + 1) = x1(i);
s2(i + 1) = x1(i� 1) = s1(i);
s3(i + 1) = x2(i);
s4(i + 1) = x2(i� 1) = s3(i);
s5(i + 1) = x2(i� 2) = s4(i):

(1.3)

Les �equations (1.2) et (1.3) peuvent être r�e�ecrites sous la forme d’un syst�eme matriciel

8

>

>

>

>

>

>

>

>

>

>

>

>

>

>

<

>

>

>

>

>

>

>

>

>

>

>

>

>

>

:

s(i + 1) = s(i)

2

6

6

6

6

4

0 1 0 0 0
0 0 0 0 0
0 0 0 1 0
0 0 0 0 1
0 0 0 0 0

3

7

7

7

7

5

+ x(i)

�

1 0 0 0 0
0 0 1 0 0

�

;

y(i + 1) = s(i)

2

6

6

6

6

4

1 1 1
0 1 1
0 0 1
1 0 1
1 0 1

3

7

7

7

7

5

+ x(i)

�

1 0 1
0 1 1

�

:

(1.4)

2Degr�e et m�emoire sont des notions distinctes (cf. x1.2.1).
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1.1.2 Fonctions g�en�eratrices

Ce paragraphe introduit la notion de transformation en z �a partir de fonctions g�en�era-
trices. Cette transformation permet d’associer �a une suite d’�el�ements, une s�erie formelle ;
elle est le c�ur de l’approche alg�ebrique des codes convolutifs.

D�e�nition 1.2 On appelle fonction g�en�eratrice, ou transformation en z, une application
qui, �a une suite (a(i))i�0 d’�el�ements de F , associe la s�erie formelle

A(Z) =
X

i�0

a(i)Zi:

L’ensemble des s�eries formelles �a coe�cients sur F constitue un anneau commutatif, not�e
F [[Z]].

Remarque 1.1 :
L’ind�etermin�ee en Z permet de repr�esenter un d�ecalage d’indice entre les termes de la
suite (a(i))i�0. Dans le cadre de notre �etude, les �el�ements de la suite sont �emis � au cours
du temps � ; l’ind�etermin�ee sera alors not�ee par convention D, pour � delay �. L’anneau
F [[D]] peut être prolong�e en un corps F ((D)), corps des s�eries formelles de Laurent, de la
forme

A(D) =
X

i��m

a(i)Di;

o�u m est un entier positif.

D�e�nition 1.3 On appelle valuation d’une s�erie de Laurent A(D), l’entier v(A(D)),
d�e�ni par

v(A(D)) = minfija(i) 6= 0g:

D�e�nition 1.4 On appelle poids d’une s�erie de Laurent A(D) le nombre de ses coe�cients
non nuls, not�e w(A(D)).

Nous faisons r�ef�erence, par la suite, �a cinq cat�egories de s�eries particuli�eres.

� Les s�eries de Laurent de la forme A(D) = a(0) + � � � + a(L)DL sont appel�ees po-
lynômes. L’ensemble des polynômes est not�e F [D].

� Les s�eries de Laurent de la forme de la d�e�nition 1.2 sont dites causales. L’ensemble
des s�eries causales est not�e F [[D]].

� Chaque fonction rationnelle P (D)=Q(D), avec P (D); Q(D) polynômes et Q(D) 6= 0,
poss�ede un unique d�eveloppement en s�erie de Laurent qui est appel�e s�erie de Laurent
rationnelle. L’ensemble des s�eries de Laurent rationnelles est not�e F (D).

� Une s�erie de Laurent causale et rationnelle est dite r�ealisable.

� Les s�eries de Laurent de poids �ni. Elles sont de la forme P (D)=DL, avec P (D)
polynôme et L entier positif.
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Remarque 1.2 :
Une s�erie de Laurent causale et de poids �ni est un polynôme et toute s�erie de poids �ni est
rationnelle. F (D) est appel�e le sous-corps rationnel de F ((D)). On peut montrer que c’est
le plus petit corps contenant F et D. Une s�erie de Laurent est r�ealisable si et seulement
si elle est de la forme P (D)=Q(D), avec P (D); Q(D) polynômes et Q(0) 6= 0.

La transformation en z se g�en�eralise, de fa�con naturelle, aux matrices �a coe�cients
dans F et aux F -espaces vectoriels de dimension �nie en appliquant la transformation
pr�ec�edemment d�e�nie aux coe�cients des matrices et, respectivement, aux composantes
des vecteurs. Ainsi, la transform�ee en z de la s�equence x = (x(i))i�0, o�u x(i) 2 F k, sera

X(D) =
X

i�0

x(i)Di =

0

@

X

i�0

x1(i)Di; : : : ;
X

i�0

xk(i)Di

1

A :

En consid�erant que 8i < 0, x(i); y(i); s(i) valent 0, nous pouvons multiplier chaque membre
de la relation (1.1) page 26, par Di et sommer sur i. Nous obtenons alors la transform�ee
en z du syst�eme (1.1),

�

S(D)D�1 = S(D)A + X(D)B;
Y (D) = S(D)C + X(D)D:

(1.5)

Nous pouvons ainsi obtenir une expression simple de S(D) et Y (D) en fonction de X(D)
en r�esolvant le syst�eme (1.5) :

�

S(D) = X(D)E(D);
Y (D) = X(D)G(D);

(1.6)

o�u les matrices E(D), de taille k�m et G(D), de taille k�n, sont donn�ees par la formule

E(D) = B(D�1Im �A)�1; (1.7)

G(D) = D + E(D)C: (1.8)

o�u Im est la matrice identit�e m�m.

D�e�nition 1.5 Dans les conditions pr�ec�edentes, la matrice G est appel�ee matrice g�en�era-
trice du (n; k; m)-codeur convolutif.

Nous ferons l’hypoth�ese, sans perte de g�en�eralit�e, que la matrice G(D) est de rang k.

1.1.3 D�e�nition d’un code convolutif

L’ensemble des s�equences d’information possibles, F [[D]]k, peut être �elargi �a F ((D))k

si l’on consid�ere que le codeur peut commencer �a coder �a partir de n’importe quel mo-
ment non restreint �a i = 0. Dans le même esprit que celui de la d�e�nition 1.1 page 27,
un code convolutif peut être vu comme �etant l’ensemble des fonctions g�en�eratrices, Y (D),
produites par le codeur, lorsque X(D) parcourt F ((D))k.

Par d�e�nition, les coe�cients de G, sont rationnels, donc, d’apr�es la relation 1.8, un
(n; k)-code convolutif est un sous-espace de dimension k de F ((D))n, inclus dans F (D)n.
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R�eciproquement, toute matrice G(D) de dimension k�n �a coe�cients dans F (D) est F (D)-
�equivalent �a une matrice G

0
(D) causale. De plus, on peut montrer qu’il existe (A;B; C;D)

(cf. [194]) qui r�ealise G
0
(D). On peut donc en conclure que l’ensemble des (n; k)-codes

convolutifs et l’ensemble des sous-espaces de dimension k de F ((D))n et inclus dans F (D)n

sont �egaux. Ceci permet de d�e�nir un code convolutif sous l’angle alg�ebrique par

D�e�nition 1.6 Un (n; k)-code convolutif est un sous-espace de dimension k de F ((D))n,
inclus dans F (D)n.

Remarque 1.3 :
Un code convolutif est enti�erement d�e�ni par la donn�ee d’un espace vectoriel ; en revanche
plusieurs matrices g�en�eratrices permettent de g�en�erer le même espace vectoriel et donc le
même code. Le choix d’une matrice g�en�eratrice d�etermine un codeur convolutif particulier.
En pratique, les mots de code sont de poids �nis et les seules matrices qui correspondent
aux codeurs r�ealisables sont celles dont les entr�ees sont causales et rationnelles. Sans perte
de g�en�eralit�e, nous pouvons adopter la d�e�nition suivante pour les codes convolutifs.

D�e�nition 1.7 Un (n; k)-code convolutif est un sous-espace de dimension k de F (D)n.

Exemple suivi 1.2

Reprenons l’exemple pr�ec�edent du (2; 3; 5)-codeur convolutif C1. Ce codeur est d�e�ni
de fa�con unique par le quadruplet

(A;B; C;D) = (

2

6

6

6

6

4

0 1 0 0 0
0 0 0 0 0
0 0 0 1 0
0 0 0 0 1
0 0 0 0 0

3

7

7

7

7

5

;

�

1 0 0 0 0
0 0 1 0 0

�

;

2

6

6

6

6

4

1 1 1
0 1 1
0 0 1
1 0 1
1 0 1

3

7

7

7

7

5

;

�

1 0 1
0 1 1

�

);

mis en �evidence par le syst�eme (1.4) page 27. Les relations (1.7) page pr�ec�edente et
(1.8) page pr�ec�edente, permettent d’obtenir les expressions de E(D) et G(D).

E(D) = B(D�1Im �A)�1 =

�

D D2 0 0 0
0 0 D D2 D3

�

;

G(D) = D + E(D)C =

�

1 + D D + D2 1 + D + D2

D2 + D3 1 1 + D + D2 + D3

�

:

La matrice G(D) d�e�nit de fa�con unique le codeur C1 ; c’est une des matrices
g�en�eratrices qui engendrent le code convolutif, que nous noterons C. Le code C est en-
gendr�e par toutes les matrices g�en�eratrices F (D)-�equivalentes �a G(D). Par exemple,
la matrice

G
0

(D) = G(D)=(1 + D) =

"

1 D 1+D+D2

1+D

D2 1
1+D 1 + D2

#

;

d�e�nit un codeur C2 qui engendre C. Le codeur C2 est de degr�e 5 mais de m�emoire
in�nie.
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1.1.4 Codeurs convolutifs r�ecursifs

Les codeurs convolutifs r�ecursifs sont les codeurs qui poss�edent des registres avec
r�etroaction. Ces registres avec r�etroaction correspondent �a des coe�cients rationnels dans
la matrice g�en�eratrice du codeur. Nous repr�esentons un registre par une case associ�ee �a
l’op�erateur delay D. Dans le cas o�u F = GF (2), le registre avec r�etroaction simple de la
�gure 1.1 permet d’�ecrire les �equations suivantes :

y(i) = s(i� 1);

s(i) = x(i) + y(i) = x(i) + s(i� 1):

Nous pouvons en d�eduire facilement

Dx(i)

s(i)

y(i)

Fig. 1.1 { Registre avec r�etroaction

y(i) = x(i� 1) + x(i� 2) + : : : ;

et en appliquant la transform�ee en z,

Y (D) = DX(D) + D2X(D) + D3X(D) + � � � = D

1 + D
X(D):

En choisissant un polynôme de r�etroaction primitif, les codes r�ecursifs ainsi obtenus
poss�edent de bonnes performances [21]. De plus, le taux d’erreur r�esiduelle apr�es d�ecodage
pour un codeur r�ecursif est plus petit que celui du codeur convolutif non r�ecursif corres-
pondant pour un canal faiblement bruit�e [27, 31]. De par leur nature, les codeurs r�ecursifs
ont une m�emoire in�nie et leur matrice g�en�eratrice poss�ede au moins un coe�cient non
polynomial.

Exemple suivi 1.3

Le codeur associ�e �a la matrice g�en�eratrice G
0
(D) = G(D)=(1 + D) =

"

1 D 1+D+D2

1+D

D2 1
1+D 1 + D2

#

est r�ecursif et se repr�esente physiquement par le circuit

de la �gure 1.2 page suivante o�u � repr�esente le ou exclusif. Pour s’en convaincre,
num�erotons les �ls de 1 �a 6 de haut en bas et de a �a c de gauche �a droite. La corres-
pondance est la suivante :

1: X1(D) 4: X2(D)
2: DX1(D) 5: D2X2(D)

3: D
1+D X1(D) 6: D

1+D X2(D)

Pour chaque �l de a �a c, on ne compte que les �ls horizontaux marqu�es par �.
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Nous obtenons

a: X1(D) + D2X2(D);

b: DX1(D) + X2(D) + D
1+D X2(D)

= DX1(D) + 1
1+D X2(d);

c: X1(D) + DX1(D) + D
1+D X1(D) + X2(D) + D2X2(D)

= 1+D+D2

1+D X1(D) + (1 + D2)X2(D):

Nous retrouvons bien notre matrice G
0
(D).

y1(2)
y1(1)
y1(0)

y2(1)
y2(2)

y2(0)

y3(2)
y3(1)
y3(0)

x1(2)x1(1)x1(0)

x2(2)x2(1)x2(0)

Fig. 1.2 { Repr�esentation physique du codeur r�ecursif de matrice g�en�eratrice G
0

1.2 Propri�et�es de codeurs convolutifs

L’approche alg�ebrique fournit une th�eorie puissante, bas�ee sur l’alg�ebre des matrices
�a coe�cients dans F (D). Elle va nous permettre, �a partir d’observations simples sur des
matrices g�en�eratrices de d�eduire des propri�et�es sur les codeurs convolutifs mais aussi sur
les codes qu’ils engendrent.

1.2.1 La notion de degr�e

Nous avons d�e�ni pr�ec�edemment la notion de degr�e pour un codeur convolutif comme
�etant le nombre de coordonn�ees �a valeur dans F k du vecteur d’�etat interne, s. Dans le
cadre de l’�etude alg�ebrique, nous nous int�eresserons aux codeurs poss�edant une Matrice
G�en�eratrice Polynomiale (MGP), i.e. dont les coe�cients sont des polynômes.
Chaque code convolutif poss�ede une MGP ; en e�et, n’importe quelle matrice g�en�eratrice
du code dont on multiplie chaque ligne par le plus petit commun multiple (PPCM) des
d�enominateurs de ses coe�cients, est une MGP.

D�e�nition 1.8 Soit X(D), un vecteur de F [D]L, L entier positif. On appelle degr�e de
X(D), l’entier deg X(D) d�e�ni par

deg X(D) = max
i=1:::L

fdeg Xi(D)g:
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De même, nous noterons Gi(D) la i�eme ligne de G(D). La d�e�nition pr�ec�edente se g�en�eralise
aux MGP de k lignes de fa�con naturelle en prenant

deg G(D) = max
i=1:::k

fdeg Gi(D)g:

Le degr�e d’une MGP est aussi appel�e m�emoire du codeur.

D�e�nition 1.9 Soit une matrice de dimension k� n. On appelle mineurs d’ordre i, avec
i � min(k; n), les d�eterminants de ses sous-matrices carr�ees de taille i� i.

D�e�nition 1.10 Soit G(D) une MGP et � = (�i)i=1:::n�k o�u les �i sont les
�

n
k

�

mineurs
d’ordre k de G(D). On appelle degr�e interne, l’entier positif not�e intdeg G(D), d�e�ni par

intdeg G(D) = max
i=1:::n�k

fdeg �ig:

D�e�nition 1.11 Soit G(D) une MGP, on appelle degr�e externe, l’entier positif not�e
extdeg G(D), d�e�ni par

extdeg G(D) =
k
X

i=1

deg Gi(D):

Des consid�erations sur les degr�es interne et externe d’une MGP mettent en �evidence des
propri�et�es int�eressantes pour les codeurs. Nous pouvons �nalement d�e�nir le degr�e d’un
code convolutif.

D�e�nition 1.12 On appelle degr�e du code convolutif C, not�e deg C, le degr�e externe
minimal obtenu sur l’ensemble des MGP qui l’engendrent. Le degr�e de C est aussi appel�e
longueur de contrainte de C.

1.2.2 Matrices g�en�eratrices

Nous mettons en �evidence dans ce paragraphe di��erentes cat�egories de MGP qui
poss�edent des propri�et�es tr�es fortes. Ces propri�et�es expliquent la pr�ef�erence accord�ee pour
l’impl�ementation de certains codeurs.

D�e�nition 1.13 Une MGP, G(D), est dite syst�ematique si et seulement si elle est de la
forme

G(D) =
h

IkjG
0

(D)
i

;

o�u h est la matrice identit�e d’ordre k et G
0
(D) une MGP de dimension k � (n � k). Le

codeur associ�e est appel�e codeur syst�ematique.

D�e�nition 1.14 Une MGP, G(D), de taille k�n est dite basique si et seulement si pour
toute MGP de la forme T (D)G(D) o�u T (D) est non singuli�ere de dimension k � k et �a
coe�cients dans F (D), la relation suivante est v�eri��ee.

intdeg G(D) � intdeg T (D)G(D):



34 Repr�esentation alg�ebrique des codes convolutifs et lin�eaires

Remarque 1.4 :
Nous rapellons qu’une matrice unimodulaire est une matrice carr�ee �a coe�cients dans
F (D) et de d�eterminant appartenant �a F �.

D�e�nition 1.15 Une MGP, G(D), de taille k�n est dite r�eduite si et seulement si pour
toute MGP de la forme T (D)G(D) o�u T (D) est unimodulaire, la relation suivante est
v�eri��ee.

extdeg G(D) � extdeg T (D)G(D):

D�e�nition 1.16 Dans l’ensemble des MGP qui engendrent un même code C, celles qui
sont de degr�e externe minimal sont appel�ees matrices g�en�eratrices canoniques de C. Une
matrice canonique G(D) v�eri�e donc

extdeg G(D) = deg C;

d’apr�es la d�e�nition 1.12.

Remarque 1.5 :
Une matrice canonique d’un code convolutif n’est pas unique. Pour s’en convaincre, consid�e-
rons une matrice canonique G0(D) d’un code convolutif C. Alors toute matrice G(D), ob-
tenue par permutation des lignes de G0(D), engendre C et extdegG(D) = extdegG0(D) est
donc minimal. Pour un (n; k)-code convolutif C, il existe au moins (k!) matrices g�en�eratrices
canoniques engendrant C.

D�e�nition 1.17 Soit G(D), une MGP. On appelle indices de Forney, l’ensemble, not�e
fe1; : : : ; ekg des degr�es des lignes de G(D).

fe1; : : : ; ekg = fdeg G1(D); : : : ; deg Gk(D)g:

On peut montrer assez facilement que les indices de Forney sont invariants pour l’ensemble
des MGP canoniques engendrant le même code convolutif [143]. Il en est de même pour
Pk

i=1 ei = m, le degr�e externe de G(D) et maxifeig = deg G(D), la m�emoire du codeur.
De plus, nous avons la propri�et�e suivante.

Proposition 1.1 Soit G(D) une MGP canonique de degr�e m engendrant un (n; k)-code
convolutif C alors

deg C = m:

Remarque 1.6 :
�A partir de maintenant, nous notons m le degr�e du code et nous parlons de (n; k; m)-code
convolutif. La notation classique dans la litt�erature engendre souvent une confusion avec
m le degr�e d’un codeur convolutif qui d�esigne en fait le nombre de registres pour garder
en m�emoire l’information n�ecessaire au calcul des mots de code.
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Exemple suivi 1.4

Le codeur C1 de notre exemple guide est repr�esent�e par une MGP, G(D) =
h

1+D D+D2 1+D+D2

D2+D3 1 1+D+D2+D3

i

.

Nous en d�eduisons ais�ement

deg G(D) = 3;
intdeg G(D) = maxfdeg (1 + D2 + D5); deg (1 + D2 + D4 + D5)

deg (1 + D + D3 + D5)g;
= 5;

extdeg G(D) = 2 + 3 = 5;
Indices de Forney = (2; 3);

deg C = 2 + 3 = 5:

Nous avons deg C = m, mais �a ce stade, la proposition 1.1 page ci-contre ne nous
permet pas de conclure que G(D) est canonique. Cette condition est en e�et n�ecessaire
mais pas su�sante.

D�e�nition 1.18 [178] Soient G(D) une MGP de taille k � n avec k < n et �i le PGCD

des mineurs d’ordre i de G(D). Par convention, on posera �0 = 1. Soit 
i =
�

�i

�i�1

�

. Les


i pour i de 1 �a k sont appel�es facteurs invariants des G(D).

Nous pr�esentons maintenant des th�eor�emes qui permettent de reconnâ�tre et de caract�eriser
des MGP basiques, r�eduites et canoniques. Des d�emonstrations claires peuvent être trouv�ees
dans [143]. Pour faciliter la compr�ehension, nous rappelons tout d’abord que toute ma-
trice H(D) de taille n�k, �a coe�cients dans F (D), v�eri�ant G(D)H(D) = Ik, est appel�ee
inverse �a droite de G(D).

Th�eor�eme 1.1 Une MGP, G(D), de taille k � n est basique si et seulement si une des
conditions suivantes est v�eri��ee.

1. Les facteurs invariants de G(D) valent 1.

2. Le PGCD des mineurs d’ordre k de G(D) vaut 1.

3. G(a) est de rang k pour tout a dans la clôture alg�ebrique de F .

4. G(D) poss�ede un inverse �a droite �a coe�cients dans F [D].

5. Si y(D) = x(D)G(D) avec y(D) 2 F [D]n, alors x(D) 2 F [D]k (� une sortie poly-
nomiale implique une entr�ee polynomiale � ).

6. G(D) est une sous-matrice d’une matrice unimodulaire.

Th�eor�eme 1.2 Une MGP, G(D), de taille k � n est r�eduite si et seulement si une des
conditions suivantes est v�eri��ee.

1. Si l’on d�e�nit la matrice indicatrice de plus haut degr�e de chaque ligne, G, par Gij

comme �etant le coe�cient de Dei de Gij(D) o�u ei = deg Gi(D). Alors G est de rang
k.

2. extdeg G(D) = intdeg G(D).

3. 8X(D) 2 F [D]k

deg X(D)G(D) = max
1�i�k

(deg Xi(D) + deg Gi(D)):
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Th�eor�eme 1.3 Une MGP, G(D), est canonique si et seulement si elle est �a la fois basique
et r�eduite.

Remarque 1.7 :
Une fa�con e�cace de calculer le PGCD des mineurs d’ordre k d’une MGP, G(D), est de
calculer les facteurs invariants de G(D) par l’algorithme de Smith [143, annexe B], [178,
x12.2].

Exemple suivi 1.5

Reprenons la matrice G(D) de notre exemple guide. G(D) =
h

1+D D+D2 1+D+D2

D2+D3 1 1+D+D2+D3

i

. Ses mineurs d’ordre k = 2 sont f1 + D2 + D5; 1 +

D2 + D4 + D5; 1 + D + D3 + D5g et leur PGCD vaut 1. D’autre part,
intdeg G(D) = extdeg G(D) = 5. Nous pouvons en conclure que G(D) poss�ede
les propri�et�es suivantes.

� G(D) est basique.

� G(D) est r�eduite.

� G(D) est donc canonique.

� Ceci justi�e deg C = extdeg G(D) = 5.

1.2.3 Matrices catastrophiques

Parmi l’ensemble des MGP, seul un certain nombre permet de corriger des erreurs ;
d’autres, les MGP catastrophiques propagent l’erreur �a l’in�ni au moment du d�ecodage.
Ces matrices sont donc �a proscrire pour des r�ealisations physiques de codeurs convolutifs.

Soient C un (n; k; m)-code convolutif engendr�e par une MGP G(D), X(D) un mot
d’information et Y (D) = X(D)G(D) le mot de code associ�e. Ce mot de code va être modul�e
et transmis sur un canal bruit�e, puis d�emodul�e. Dans un deuxi�eme temps, l’algorithme de
d�ecodage va estimer le mot de code le plus pr�es du signal d�emodul�e, ~Y (D). En�n, dans un
troisi�eme temps, on va d�ecoder le mot de code estim�e et retrouver un mot d’information
estim�e ~X(D). L’objectif �etant, lors du d�ecodage, de retrouver un mot d’information estim�e
le plus proche du mot d’information initial. Le d�ecodage s’e�ectue par la relation

~X(D) = ~Y (D)K(D); (1.9)

o�u K(D) est l’inverse �a droite de G(D)3. Notons Ec(D) l’erreur sur le mot de code et
Ei(D) l’erreur sur le mot d’information. Par d�e�nition

Ec(D) = ~Y (D)� Y (D);

Ei(D) = ~X(D)�X(D):

D’apr�es la relation (1.9), nous obtenons

Ei(D) = Ec(D)K(D): (1.10)

3La matrice K(D) existe et est d�e�nie de mani�ere unique car nous avons fait l’hypoth�ese au paragraphe
1.1.2 que G(D) est de rang k.
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Un d�ecodage est dit catastrophique si pour une erreur de poids �ni sur le mot de code,
on obtient une erreur de poids in�ni sur le mot d’information. La relation (1.10) page ci-
contre peut s’�ecrire Ec(D) = Ei(D)G(D). Un d�ecodage est donc catastrophique s’il existe
un mot d’information de poids in�ni cod�e en un mot de poids de poids �ni. Ceci nous
am�ene naturellement �a la d�e�nition d’une matrice catastrophique.

D�e�nition 1.19 Une matrice g�en�eratrice G(D), de taille k � n, est dite catastrophique
s’il existe un vecteur X(D) de F (D)k, de poids in�ni, tel que

Y (D) = X(D)G(D)

soit de poids �ni.

En 1968, J.L. Massey et M.K. Sain [141] d�emontrent le th�eor�eme suivant qui permet de
tester si une matrice g�en�eratrice est catastrophique ou non.

Th�eor�eme 1.4 Soit G(D), une MGP d’un (n; k; m)-code convolutif. G(D) est non catas-
trophique si l’une des conditions suivantes est v�eri��ee.

1. Aucune entr�ee X(D) de poids �ni ne peut produire une sortie Y (D) de poids in�ni.

2. Le PGCD des mineurs d’ordre k de G(D) est une puissance de D.

3. G(D) poss�ede un inverse �a droite dont les coe�cients sont de poids �ni.

Bien que ce th�eor�eme ne s’applique qu’aux MGP, [143] cite un th�eor�eme un peu plus
g�en�eral et adapt�e aux matrices g�en�eratrices dont les coe�cients sont rationnels. Grâce
�a ce th�eor�eme et aux propri�et�es des matrices g�en�eratrices �enonc�ees pr�ec�edemment, on
montre assez facilement que

� les matrices g�en�eratrices basiques,

� les matrices g�en�eratrices syst�ematiques,

ne sont pas catastrophiques.

Exemple suivi 1.6

La matrice G(D) =
�

1 + D D + D
2 1 + D + D

2

D
2 + D

3 1 1 + D + D
2 + D

3

�

est basique

donc non catastrophique. En revanche, la matrice G
0
(D) = (1 +

D)G(D) =
�

1 + D
2

D + D
3 1 + D

3

D
2 + D

4 1 + D 1 + D
4

�

engendre le même code convolutif C
mais est catastrophique. En e�et, le PGCD de ses mineurs d’ordre k = 2 vaut 1 + D2.

1.2.4 Les codes optimaux

Nous avons vu dans les paragraphes pr�ec�edents comment choisir de � bonnes � ma-
trices g�en�eratrices pour engendrer un code convolutif donn�e. Nous nous int�eressons main-
tenant aux crit�eres de choix d’un code convolutif. Le premier param�etre �a prendre en
compte est le rendement du code, donn�e par le rapport R = k=n. Il correspond au rapport
du nombre de bits d’information sur le nombre de bits transmis. Pour des raisons de gain
de bande passante, l’objectif est de choisir R le plus proche de 1, en revanche, plus le
canal est bruit�e et plus R diminuera pour obtenir des performances acceptables en termes
de correction. D’autre part, la complexit�e de l’algorithme de d�ecodage, l’algorithme de
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Viterbi [197], impose un choix de k et n petits.

L’approche alg�ebrique permet d’uni�er les codes convolutifs et les codes en blocs a�n
de pouvoir les comparer avec les mêmes outils. Pour un rendement donn�e, k=n, les codes le
plus performants sont ceux qui poss�edent la distance minimale, i.e. la plus petite distance
entre deux mots du code, la plus grande. Dans le cas des codes convolutifs, nous devons
introduire la notion de distance libre.

D�e�nition 1.20 On appelle distance libre d’un (n; k)-code convolutif C, l’entier, dlibre(C)
d�e�ni par

dlibre(C) = min
X(D)2C

(

n
X

i=1

w(Xi(D))

)

:

L’approche alg�ebrique g�en�eralise ainsi la notion de distance minimale pour les codes
convolutifs. De plus, le codage b�en�e�cie de la lin�earit�e de la matrice g�en�eratrice ; la capacit�e
de correction du code est d’autant plus grande que la distance entre deux mots de code est
grande. Comme pour les codes en blocs, on consid�ere la r�egle suivante : � plus grande est la
distance libre, meilleures sont les performances du code �. On peut noter par ailleurs que si
l’on consid�ere les codes en blocs comme des codes convolutifs particuliers, la d�e�nition de
la distance libre appliqu�ee aux codes en blocs est identique �a celle de distance minimale.
Malheureusement, il n’y a pas de formule explicite donnant la distance libre d’un code
convolutif, elle doit être d�etermin�ee de fa�con exp�erimentale. N�eanmoins, il existe des bornes
th�eoriques sur la distance libre. Une approche �a base de s�erie de Hilbert permet, de mettre
en �evidence une borne sur la distance libre d’un (n; k; m)-code convolutif C [143].

dlibre(C) � min
L�0

�q (n(L + 1); k(L + 1)�m) ;

o�u �q(n; k) est la plus grande distance minimale d’un (n; k)-code en bloc lin�eaire sur
GF (q).

D�e�nition 1.21 Un (n; k; m)-code convolutif C dont la distance libre atteint la plus grande
distance libre pour un (n; k; m)-code convolutif est dit optimal.

D’autre part nous noterons �(n; k; m) la plus grande distance libre possible pour un
(n; k; m)-codeur convolutif, i.e.

�(n; k; m) = max
C
fdlibre(C j C (n; k; m)-code convolutif g:

Nous rappelons maintenant quelques codes convolutifs optimaux qui nous ont servi
pour tester les algorithmes de reconstruction. Les polynômes des matrices g�en�eratrices
seront exprim�es en notation octale, i.e. le polynôme D6 + D5 + D3 + D + 1 sera not�e 153

en octal. Cette liste, non exhaustive, peut être compl�et�ee par [109, 123, 126, 152].

Remarque 1.8 :
Le code convolutif (133 171) mis en �evidence par J.P. Odenwalder [148] en 1970 est le code
correcteur utilis�e par la navette Voyager dans les ann�ees 80 pour coder ses transmissions
vers la Terre.
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m �(2; 1; m) G(D)

0 2 (1 1)

1 3 (1 3)

2 5 (5 7)

3 6 (13 17)

4 7 (23 35)

5 8 (53 75)

6 10 (133 171)

8 12 (561 753)

10 14 (2355 3661)

m �(3; 1; m) G(D)

0 3 (1 1 1)

1 5 (1 3 3)

2 8 (5 7 7)

3 10 (13 15 17)

4 12 (25 33 37)

5 13 (47 53 75)

6 15 (133 145 175)

7 16 (225 331 367)

8 18 (557 663 711)

9 20 (1117 1365 1633)

10 22 (2353 2671 3175)

Tab. 1.1 { (2; 1; m) et (3; 1; m)-codes et convolutifs optimaux

Exemple suivi 1.7

Le (3; 2; 5)-codeur convolutif C1 a pour matrice g�en�eratrice cod�ee en octal
�

3 6 7

14 1 17

�

; le code convolutif engendr�e C est optimal et poss�ede une distance

libre de 6.

1.3 Les codes convolutifs poin�conn�es

Nous allons maintenant introduire les codes convolutifs poin�conn�es. Ces codes ont �et�e
introduits par J.B Cain, G.C. Clark et J.M. Geist [41] en 1979. Ils sont tr�es faciles �a
construire �a partir de codes, appel�es codes parents et o�rent des distances libres plus
grande �a rendement �egal. De plus, de par leur structure particuli�ere, ils sont plus faciles �a
impl�ementer et moins coûteux �a d�ecoder par l’algorithme de Viterbi [197] ou par d�ecodage
s�equentiel [23, 24, 208]. Les codes poin�conn�es sont donc tr�es r�epandus et sont plus attractifs
que les codes � non poin�conn�es �.

1.3.1 D�e�nition des codes poin�conn�es

Jusqu’�a maintenant, nous avions consid�er�e les codeurs convolutifs comme une appli-
cation qui transforme globalement une s�equence de mots d’information en une s�equence
de mots de code. Localement, on peut voir un codeur convolutif comme une machine ca-
denc�ee, qui prend �a chaque � top � d’horloge, un mot d’information de k bits en entr�ee et
qui sort un mot de code de n bits. Si l’on ralentit d’un facteur M la cadence de la machine,
elle prend alors en entr�ee M mots d’information de k bits et sort M mots de code de n bits.
Le (n; k; m)-code convolutif C engendr�e par le codeur est appel�e code parent. Le codeur
� ralenti �, engendre un code convolutif de param�etres (nM; kM; m), de même rendement
et de même distance libre que le code parent. Nous avons alors e�ectu�e un regroupement
de profondeur M.
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m �(4; 1; m) G(D)

0 4 (1 1 1 1)

1 7 (1 3 3 3)

2 10 (5 7 7 7)

3 13 (13 15 15 17)

4 16 (25 27 33 37)

5 18 (53 67 71 75)

6 20 (135 135 147 163)

7 22 (235 275 313 357)

8 24 (463 535 733 745)

9 27 (1117 1365 1633 1653)

10 29 (2387 2353 2671 3175)

m �(3; 2; m) G(D)

0 2

�

1 1 1

0 1 1

�

2 3

�

3 2 3

2 1 1

�

3 4

�

1 2 3

4 1 7

�

4 5

�

7 4 1

2 5 7

�

5 6

�

3 6 7

14 1 17

�

6 7

�

13 6 13

6 13 17

�

7 8

�

3 6 15

34 31 17

�

9 9

�

25 30 17

50 7 65

�

10 10

�

63 54 31

26 53 43

�

m �(4; 3; m) G(D)

0 2

0

@

1 0 0 1

0 1 0 1

0 0 1 1

1

A

2 3

0

@

1 1 1 1

3 1 0 0

0 3 1 0

1

A

3 4

0

@

1 1 1 1

0 3 2 1

0 2 5 5

1

A

5 5

0

@

3 2 2 3

4 3 0 7

0 2 5 5

1

A

6 6

0

@

3 4 0 7

6 1 4 3

2 6 7 1

1

A

8 7

0

@

7 6 2 1

14 5 0 15

10 4 17 1

1

A

9 8

0

@

1 14 16 3

10 13 2 7

16 0 3 13

1

A

Tab. 1.2 { (4; 1; m), (3; 2; m) et (4; 3; m)-codes convolutifs optimaux
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Exemple suivi 1.8

En divisant la fr�equence du codeur C1 par 2, i.e. en e�ectuant un regroupement de
profondeur 2, nous appliquons la transformation suivante

0

B

B

@

x1(0) x1(2) x1(4) : : :
x2(0) x2(2) x2(4) : : :
x1(1) x1(3) x1(5) : : :
x2(1) x2(3) x2(5) : : :

1

C

C

A

=)

0

B

B

B

B

B

B

@

y1(0) y1(2) y1(4) : : :
y2(0) y2(2) y2(4) : : :
y3(0) y3(2) y3(4) : : :
y1(1) y1(3) y1(5) : : :
y2(1) y2(3) y2(5) : : :
y3(1) y3(3) y3(5) : : :

1

C

C

C

C

C

C

A

:

Le poin�connage consiste �a ne pas pas envoyer tous les bits consistuant les mots de codes,
faisant ainsi augmenter arti�ciellement le rendement du code initial. Un poin�connage est
d�e�ni de mani�ere unique par le choix d’un motif de poin�connage, c’est-�a-dire une matrice
P de taille n �M �a coe�cients dans GF (2). Nous noterons N le nombre de coe�cients
de P �a 1 ; N est aussi appel�e densit�e de la matrice de poin�connage. Les coe�cients �a 1
d�enotent les bits qui seront envoy�es et ceux �a 0 d�enotent les bits qui ne seront pas envoy�es.

Par exemple, en prenant M = 2 et le codeur C1, la matrice de poin�connage

P =

0

@

1 0
1 1
1 1

1

A ;

e�ectue la transformation
0

@

y1(0) y1(1) y1(2) y1(3) : : :
y2(0) y2(1) y2(2) y2(3) : : :
y3(0) y3(1) y3(2) y3(3) : : :

1

A =)

0

@

y1(0) y1(2) : : :
y2(0) y2(1) y2(2) y2(3) : : :
y3(0) y3(1) y3(2) y3(3) : : :

1

A :

En r�esumant le regroupement et le poin�connage d�e�ni par la matrice P , nous obtenons
la transformation

0

B

B

@

x1(0) x1(2) x1(4) : : :
x2(0) x2(2) x2(4) : : :
x1(1) x1(3) x1(5) : : :
x2(1) x2(3) x2(5) : : :

1

C

C

A

=)

0

B

B

B

B

B

B

@

y1(0) y1(2) y1(4) : : :
y2(0) y2(2) y2(4) : : :
y3(0) y3(2) y3(4) : : :

: : :
y2(1) y2(3) y2(5) : : :
y3(1) y3(3) y3(5) : : :

1

C

C

C

C

C

C

A

:

Cette transformation correspond �a un (4; 5; 5)-code convolutif.

Le poin�connage peut se r�esumer �a deux �etapes. La premi�ere est un regroupement de
profondeur M �a partir d’un code (n; k; m)-code parent. �A l’issue, nous obtenons un
(nM; kM; m)-code convolutif de même distance libre que le code parent. La deuxi�eme
�etape est un poin�connage �a partir d’un motif de poin�connage P , matrice de dimensions
n�M et de densit�e N . En pratique, nous observons que la sortie du poin�connage est un
(N; kM; m)-code convolutif de distance libre souvent tr�es proche ou �egale �a �(N; kM; m)
et en moyenne 2M�1 fois moins coûteux pour le d�ecodage avec l’algorithme de Viterbi
[197] qu’un (N; kM; m)-code convolutif. Nous voyons maintenant voir comment obtenir la
matrice g�en�eratrice d’un code poin�conn�e �a partir de la matrice g�en�eratrice du code parent.
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1.3.2 Construction par regroupement

Dans ce paragraphe, nous expliquons comment construire la matrice g�en�eratrice d’un
code poin�conn�e �a partir celle du code initial �a l’aide de notre exemple suivi. Pour ce faire,
nous proc�edons en deux �etapes : nous construisons tout d’abord une matrice in�nie, puis
nous en prenons ensuite une sous-matrice de taille d�esir�ee.

Pour construire la matrice apr�es regroupement, revenons �a la d�e�nition d’un mot de
code (cf. relation 1.5 page 29),

Y (D) = X(D)G(D) = X(0)G(D) + X(1)DG(D) + X(2)D2G(D) + : : :

Une d�e�nition d’un code convolutif (cf. d�e�nition 1.1 page 27) est l’ensemble des mots de
code possibles g�en�er�es par l’ensemble des mots d’information ; c’est aussi l’ensemble de
toutes les combinaisons possibles des lignes de la matrice d�e�nie par

G(D) =

0

B

B

B

B

B

@

G(D)
DG(D)
D2G(D)
D3G(D)

...

1

C

C

C

C

C

A

: (1.11)

R�ecrivons la matrice g�en�eratrice du codeur C1 sous la forme appel�ee d�ecomposition poly-
nomiale,

G(D) = ( 1 0 1
0 1 1 ) + ( 1 1 1

0 0 1 ) D + ( 0 1 1
1 0 1 ) D2 + ( 0 0 0

1 0 1 ) D3: (1.12)

En combinant les relations (1.11) et (1.12), nous obtenons pour la matrice g�en�eratrice du
codeur C1,

G(D) =

0

B

B

B

@

( 1 0 1
0 1 1 ) ( 1 1 1

0 0 1 ) D ( 0 1 1
1 0 1 ) D2 ( 0 0 0

1 0 1 ) D3

( 1 0 1
0 1 1 ) D ( 1 1 1

0 0 1 ) D2 ( 0 1 1
1 0 1 ) D3 ( 0 0 0

1 0 1 ) D4

( 1 0 1
0 1 1 ) D2 ( 1 1 1

0 0 1 ) D3 ( 0 1 1
1 0 1 ) D4 ( 0 0 0

1 0 1 ) D5

...
. . .

1

C

C

C

A

:

La i�eme colonne de G(D) correspond au processus de codage au i�eme top d’horloge, c’est-�a-
dire �a l’entr�ee du codeur. De même, la i�eme ligne de G(D) correspond �a la sortie du codeur
au i�eme top d’horloge. Si l’on divise la cadence de l’horloge par M , les colonnes j et les
lignes Gj(D) de G(D) pour j 2 [(i� 1)M : : : iM [, repr�esentent respectivement l’entr�ee et
la sortie du codeur au i�eme top d’horloge. Nous noterons G[M ](D) la matrice polynomiale
de taille nM�kM form�ee par les lignes de G(D) repr�esentant le top d’horloge � 1 �. Dans
le cas M = 2, nous avons

G[2](D) =

�

( 1 0 1
0 1 1 ) ( 1 1 1

0 0 1 ) ( 0 1 1
1 0 1 ) D ( 0 0 0

1 0 1 ) D
( 1 0 1

0 1 1 ) ( 1 1 1
0 0 1 ) D ( 0 1 1

1 0 1 ) D ( 0 0 0
1 0 1 ) D2

�

:

G[2](D) peut s’exprimer en fonction de sa d�ecomposition polynomiale par

G[2](D) =

�

1 0 1 1 1 1
0 1 1 0 0 1
0 0 0 1 0 1
0 0 0 0 1 1

�

+

�

0 1 1 0 0 0
1 0 1 1 0 1
1 1 1 0 1 1
0 0 1 1 0 1

�

D +

�

0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0
1 0 1 0 0 0

�

D2;
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ou encore par

G[2](D) =

0

B

B

@

1 D 1 + D 1 1 1
D 1 1 + D D 0 1 + D
D D D 1 D 1 + D
D2 0 D + D2 D 1 1 + D

1

C

C

A

: (1.13)

Cette m�ethode nous permet d’�evaluer n’importe quelle matrice regroup�ee d’ordre M , G[M ],
quel que soit M .

1.3.3 Approche alg�ebrique du regroupement

Nous pr�esentons maintenant une technique plus directe pour construire les matrices
G[M ] en utilisant la M i�eme d�ecomposition polyphase des s�eries formelles.

D�e�nition 1.22 [143, p. 1118] Soit

f(D) = a(0) + a(1)D + a(2)D2 + : : : ;

une s�erie causale d’ind�etermin�ee D. On appelle M i�eme d�ecomposition polyphase de f(D),
la liste (f0;M (D); f1;M (D); : : : ; fM�1;M (D)) de longueur M d�e�nie par

0

@

X

k�0

a(kM)Dk;
X

k�0

a(kM + 1)Dk; : : : ;
X

k�0

a(kM + (M � 1))Dk

1

A :

fj;M (D) est appel�e (j; M)i�eme composante polyphase de f(D).

La (j; M)i�eme composante polyphase de f(D) est une s�erie dont les coe�cients sont obtenus
en commen�cant au ji�eme coe�cient de f(D) et en comptant de M en M .

Exemple 1.9

Soit la s�erie formelle

f(D) = 3 + D + 4D2 + D3 + 5D4 + 9D5 + 2D6 + 6D7;

alors la troisi�eme d�ecompostion polyphase de f(D) est

(3 + D + 2D2; 1 + 5D + 6D2; 4 + 9D):

Quand le contexte est clair nous abr�egeons fj;n(D) en f(j).

D�e�nition 1.23 Soit f(D) = a(0)+a(1)D+a(2)D2+: : : , une s�erie causale d’ind�etermin�ee
D et (f(0); f(1); : : : ; f(M � 1)) la M i�eme d�ecomposition polyphase de f(D). La matrice
polynomiale de taille M �M , f [M ](D), d�e�nie par

f [M ](D) =

0

B

B

B

B

B

@

f(0) f(1) : : : f(M � 1)
Df(M � 1) f(0) : : : f(M � 2)
Df(M � 2) Df(M � 1) : : : f(M � 3)

...
...

. . .
...

Df(1) Df(2) : : : f(0)

1

C

C

C

C

C

A

;

est appel�ee M i�eme matrice polycyclique pseudocirculante (PCPC) associ�ee �a f(D).
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Soit C un (n; k)-code convolutif, C[M ], le (nM; kM)-code convolutif construit par regrou-
pement de profondeur M �a partir de C. Le th�eor�eme suivant permet de construire une
matrice g�en�eratrice G[M ](D) pour C[M ] �a partir d’une matrice g�en�eratrice G(D) de C.

Nous devons maintenant d�e�nir la notion d’entrelaceur. Un entrelacement de profon-
deur M est une permutation sur les colonnes dont les indices sont pris en comptant de M
en M . Par exemple, l’entrelacement de profondeur 3 de 6 colonnes est

(1; 2; 3; 4; 5; 6) =) (1; 4; 2; 5; 3; 6):

Th�eor�eme 1.5 [143, p. 1120] Dans les conditions pr�ec�edentes, si G(D) = (Gij(D)) alors
une matrice g�en�eratrice pour C[M ], G[M ](D), peut être obtenue en rempla�cant les Gij(D)
par leur M i�eme PCPC et en entrela�cant les lignes et les colonnes �a la profondeur M .

Exemple suivi 1.10

En appliquant le th�eor�eme 1.5 �a notre exemple guide, nous obtenons

Gij(D) 2i�eme d�ecomposition polyphase PCPC

G11 = 1 + D (1; 1)
�

1 1
D 1

�

G12 = D + D2 (D; 1)
�

D 1
D D

�

G13 = 1 + D + D2 (1 + D; 1)
�

1+D 1
D 1+D

�

G21 = D2 + D3 (D; D)
�

D D
D2 D

�

G22 = 1 (1; 0) ( 1 0
0 1 )

G23 = 1 + D + D2 + D3 (1 + D; 1 + D)
�

1+D 1+D
D+D2 1+D

�

Avant entrelacement nous avons

G
0

=

0

B

B

@

1 1 D 1 1 + D 1
D 1 D D D 1 + D
D D 1 0 1 + D 1 + D
D2 D 0 1 D + D2 1 + D

1

C

C

A

:

Entrelacement de profondeur 2 sur les lignes : (1; 2; 3; 4) =) (1; 3; 2; 4).
Entrelacement de profondeur 2 sur les colonnes : (1; 2; 3; 4; 5; 6) =)
(1; 3; 5; 2; 4; 6).

Apr�es entrelacement

G[2](D) =

0

B

B

@

1 D 1 + D 1 1 1
D 1 1 + D D 0 1 + D
D D D 1 D 1 + D
D2 0 D + D2 D 1 1 + D

1

C

C

A

: (1.14)

Nous retrouvons bien la matrice (1.13) page pr�ec�edente obtenue avec la m�ethode de
regroupement.

Nous pouvons montrer le th�eor�eme suivant [194].

Th�eor�eme 1.6 Si G(D) est une matrice g�en�eratrice canonique pour C, alors G[M ](D) est

une matrice g�en�eratrice canonique pour C[M ]
1 . C[M ] et G[M ](D) ont donc même degr�e.
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Pareillement, quelle que soit la valeur de M , les codes regroup�es ont tous le même ensemble
de mots de code que le code parent et donc la même distance libre.

1.3.4 Poin�connage

Tandis que que les codes regroup�es permettent de conserver de � bonnes � propri�et�es
des codes parents, le transfert de ces mêmes propri�et�es n’est pas imm�ediat pour les codes
poin�conn�es. Chaque code poin�conn�e doit faire l’objet d’une �etude particuli�ere. N�eanmoins,
l’�etude des codeurs poin�conn�es catastrophique a �et�e envisag�ee [149].

Soient G(D) la matrice g�en�eratrice d’un (n; k)-code convolutif C, P une matrice de
poin�connement de taille n�M et G[M ](D) une matrice de code regroup�e �a la profondeur
M ayant C comme code parent. G[M ](D) est de taille kM � nM ; il existe donc une
correspondance naturelle entre les coe�cients de P et les colonnes de G[M ](D). Soit � la
bijection d�e�nie par

(i; j) �! �(i; j) = i + n(j � 1):

On peut alors associer �a chaque coe�cient Pij la colonne �(i; j) de G[M ](D). Cette cor-
respondance d�e�nit une matrice g�en�eratrice Gp(D) du code poin�conn�e associ�e au motif P
ayant C comme code parent.

D�e�nition 1.24 Dans les conditions pr�ec�edentes, Gp(D) est construite �a partir de G[M ](D)
en e�a�cant ses colonnes �(i; j) lorsque les coe�cients Pij = 0. Gp(D) est appel�ee version
P -poin�conn�ee de C.

Exemple suivi 1.11

Pour obtenir la matrice g�en�eratrice du code P -poin�conn�e du code parent C, on e�ace
la colonne �(1; 2) = 4 de la matrice (1.14) page pr�ec�edente.

G
[2]
P (D) =

0

B

B

@

1 D 1 + D 1 1
D 1 1 + D 0 1 + D
D D D D 1 + D
D2 0 D + D2 1 1 + D

1

C

C

A

:

1.3.5 Les � bons � codes poin�conn�es

La recherche exhaustive des codes poin�conn�es a �et�e initi�ee par J.B. Cain et al. [41]
et d�evelopp�ee par Y. Yasuda et al. [208] et J. Hagenbauer [97] pour des codes de faible
m�emoire. Ces r�esultats ont �et�e �etendus par G. B�egin et D. Haccoun [23, 24] pour des codes
de m�emoire plus grande. Les codes poin�conn�es �etant d�etermin�es par recherche exhaustive,
nous regroupons ici quelques � bons � codes poin�conn�es. Nous reprenons la notation
octale comme expliqu�ee au paragraphe 1.2.4. Les codes donn�es ici sont ceux recens�es par
�E. Filiol dans sa th�ese [71, annexe C], issus des travaux de G. B�egin et D. Haccoun [23, 24].
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Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0
1 1 ) 3 14 (55367 63121) ( 1 1

1 0 ) 10

3 (15 17) ( 1 1
1 0 ) 4 15 (111653 145665) ( 1 1

1 0 ) 10

4 (23 35) ( 1 1
1 0 ) 4 16 (347241 246277) ( 1 1

1 0 ) 12

5 (53 75) ( 1 0
1 1 ) 6 17 (506477 673711) ( 1 0

1 1 ) 12

6 (133 171) ( 1 1
1 0 ) 6 18 (1352755 1771563) ( 1 1

1 0 ) 12

7 (247 371) ( 1 0
1 1 ) 7 19 (2451321 3546713) ( 1 1

1 0 ) 12

8 (561 753) ( 1 1
1 0 ) 7 19 (2142513 3276177) ( 1 1

1 0 ) 13

9 (1167 1545) ( 1 1
1 0 ) 7 20 (6567413 5322305) ( 1 1

1 0 ) 12

10 (2335 3661) ( 1 0
1 1 ) 8 21 (15724153 12076311) ( 1 1

1 0 ) 13

11 (4335 5723) ( 1 1
1 0 ) 9 22 (33455341 24247063) ( 1 1

1 0 ) 14

12 (10533 17661) ( 1 1
1 0 ) 9 23 (55076157 75501351) ( 1 1

1 0 ) 15

13 (21675 27123) ( 1 1
1 0 ) 10

Tab. 1.3 { Codes poin�conn�ees de taux 2
3

Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1
1 1 0 ) 3 14 (5536763121) ( 1 0 1

1 1 0 ) 8

3 (15 17) ( 1 1 0
1 0 1 ) 4 15 (111653 145665) ( 1 0 0

1 1 1 ) 8

4 (23 35) ( 1 0 1
1 1 0 ) 3 16 (347241 246277) ( 1 1 0

1 0 1 ) 8

5 (53 75) ( 1 0 0
1 1 1 ) 4 17 (506477 673711) ( 1 0 0

1 1 1 ) 9

6 (133 171) ( 1 1 0
1 0 1 ) 5 18 (1352755 1771563) ( 1 1 1

1 0 0 ) 10

7 (247 371) ( 1 1 0
1 0 1 ) 6 19 (2451321 3546713) ( 1 1 0

1 0 1 ) 10

8 (561 753) ( 1 1 1
1 0 0 ) 6 19 (2142513 3276177) ( 1 1 0

1 0 1 ) 10

9 (1167 1545) ( 1 0 0
1 1 1 ) 6 20 (6567413 5322305) ( 1 1 1

1 0 0 ) 10

10 (2335 3661) ( 1 0 1
1 1 0 ) 6 21 (15724153 12076311) ( 1 1 1

1 0 0 ) 11

11 (4335 5723) ( 1 0 0
1 1 1 ) 7 22 (33455341 24247063) ( 1 0 0

1 1 1 ) 12

12 (10533 17661) ( 1 1 0
1 0 1 ) 7 23 (55076157 75501351) ( 1 0 0

1 1 1 ) 13

13 (21675 27123) ( 1 1 0
1 0 1 ) 7

Tab. 1.4 { Codes poin�conn�es de taux 3
4

Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1 1
1 1 0 0 ) 2 12 (10533 17661) ( 1 0 1 1

1 1 0 0 ) 6

3 (15 17) ( 1 0 1 1
1 1 0 0 ) 3 13 (21675 27123) ( 1 0 1 1

1 1 0 0 ) 7

4 (2335) ( 1 0 1 0
1 1 0 1 ) 3 14 (5536763121) ( 1 1 1 0

1 0 0 1 ) 7

5 (53 75) ( 1 0 0 0
1 1 1 1 ) 4 15 (111653 145665) ( 1 0 1 0

1 1 0 1 ) 8

6 (133 171) ( 1 1 1 1
1 0 0 0 ) 4 16 (347241 246277) ( 1 0 0 0

1 1 1 1 ) 8

7 (247 371) ( 1 0 1 0
1 1 0 1 ) 5 17 (506477 673711) ( 1 1 0 1

1 0 1 0 ) 8

8 (561 753) ( 1 1 0 1
1 0 1 0 ) 5 18 (1352755 1771563) ( 1 0 1 1

1 1 0 0 ) 8

9 (1167 1545) ( 1 1 1 1
1 0 0 0 ) 4 19 (2451321 3546713) ( 1 1 1 0

1 0 0 1 ) 9

10 (2335 3661) ( 1 0 0 1
1 1 1 0 ) 5 19 (2142513 3276177) ( 1 0 1 1

1 1 0 0 ) 9

11 (4335 5723) ( 1 0 1 1
1 1 0 0 ) 6

Tab. 1.5 { Codes poin�conn�es de taux 4
5
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Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1 1 1
1 1 0 0 0 ) 2 12 (10533 17661) ( 1 0 0 1 1

1 1 1 0 0 ) 6

3 (15 17) ( 1 0 1 0 0
1 1 0 1 1 ) 3 13 (21675 27123) ( 1 1 0 1 0

1 0 1 0 1 ) 6

4 (23 35) ( 1 0 1 1 1
1 1 0 0 0 ) 3 14 (55367 63121) ( 1 1 1 1 1

1 0 0 0 0 ) 6

5 (53 75) ( 1 0 0 0 0
1 1 1 1 1 ) 4 15 (111653 145665) ( 1 0 1 0 1

1 1 0 1 0 ) 7

6 (133 171) ( 1 1 0 1 0
1 0 1 0 1 ) 4 16 (347241 246277) ( 1 1 0 0 0

1 0 1 1 1 ) 7

7 (247 371) ( 1 1 1 0 0
1 0 0 1 1 ) 4 17 (506477 673711) ( 1 0 0 0 0

1 1 1 1 1 ) 7

8 (561 753) ( 1 0 1 1 0
1 1 0 0 1 ) 5 18 (1352755 1771563) ( 1 1 1 1 1

1 0 0 0 0 ) 8

9 (1167 1545) ( 1 0 1 1 1
1 1 0 0 0 ) 5 19 (2451321 3546713) ( 1 1 0 1 0

1 0 1 0 1 ) 8

10 (2335 3661) ( 1 1 0 0 0
1 0 1 1 1 ) 5 19 (2142513 3276177) ( 1 1 1 1 0

1 0 0 0 1 ) 8

11 (4335 5723) ( 1 1 0 0 0
1 0 1 1 1 ) 5

Tab. 1.6 { Codes poin�conn�es de taux 5
6

Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1 1 1 1
1 1 0 0 0 0 ) 2 12 (10533 17661) ( 1 1 1 0 1 1

1 0 0 1 0 0 ) 6

3 (15 17) ( 1 0 0 0 1 1
1 1 1 1 0 0 ) 2 13 (21675 27123) ( 1 1 0 0 0 0

1 0 1 1 1 1 ) 6

4 (23 35) ( 1 0 1 0 1 0
1 1 0 1 0 1 ) 3 14 (55367 63121) ( 1 1 1 1 0 1

1 0 0 0 1 0 ) 6

5 (53 75) ( 1 1 0 1 1 0
1 0 1 0 0 1 ) 3 15 (111653 145665) ( 1 0 1 0 0 0

1 1 0 1 1 1 ) 6

6 (133 171) ( 1 1 1 0 1 0
1 0 0 1 0 1 ) 3 16 (347241 246277) ( 1 1 1 1 0 1

1 0 0 0 1 0 ) 7

7 (247 371) ( 1 0 1 0 0 1
1 1 0 1 1 0 ) 4 17 (506477 673711) ( 1 0 1 1 0 1

1 1 0 0 1 0 ) 7

8 (561 753) ( 1 1 0 1 1 0
1 0 1 0 0 1 ) 4 18 (1352755 1771563) ( 1 1 1 1 1 1

1 0 0 0 0 0 ) 7

9 (1167 1545) ( 1 1 1 1 0 0
1 0 0 0 1 1 ) 5 19 (2451321 3546713) ( 1 0 1 1 1 0

1 1 0 0 0 1 ) 7

10 (2335 3661) ( 1 1 1 1 0 0
1 0 0 0 1 1 ) 5 19 (2142513 3276177) ( 1 0 1 1 1 0

1 1 0 0 0 1 ) 7

11 (4335 5723) ( 1 1 0 1 0 1
1 0 1 0 1 0 ) 5

Tab. 1.7 { Codes poin�conn�es de taux 6
7

Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1 1 1 1 1
1 1 0 0 0 0 0 ) 2 12 (10533 17661) ( 1 1 0 1 0 0 1

1 0 1 0 1 1 0 ) 5

3 (15 17) ( 1 0 0 0 0 0 0
1 1 1 1 1 1 1 ) 2 13 (21675 27123) ( 1 0 1 1 0 0 1

1 1 0 0 1 1 0 ) 5

4 (23 35) ( 1 0 1 0 0 1 1
1 1 0 1 1 0 0 ) 3 14 (55367 63121) ( 1 0 0 0 0 0 0

1 1 1 1 1 1 1 ) 6

5 (53 75) ( 1 0 1 1 1 0 1
1 1 0 0 0 1 0 ) 3 15 (111653 145665) ( 1 0 0 0 0 1 1

1 1 1 1 1 0 0 ) 6

6 (133 171) ( 1 1 1 1 0 1 0
1 0 0 0 1 0 1 ) 3 16 (347241 246277) ( 1 1 0 1 0 0 1

1 0 1 0 1 1 0 ) 6

7 (247 371) ( 1 0 1 0 1 0 0
1 1 0 1 0 1 1 ) 4 17 (506477 673711) ( 1 0 1 0 1 0 0

1 1 0 1 0 1 1 ) 6

8 (561 753) ( 1 1 0 1 0 1 1
1 0 1 0 1 0 0 ) 4 18 (1352755 1771563) ( 1 1 0 1 1 0 1

1 0 1 0 0 1 0 ) 7

9 (1167 1545) ( 1 0 1 0 0 1 1
1 1 0 1 1 0 0 ) 4 19 (2451321 3546713) ( 1 1 0 0 0 1 0

1 0 1 1 1 0 1 ) 7

10 (2335 3661) ( 1 0 1 0 1 1 1
1 1 0 1 0 0 0 ) 4 19 (2142513 3276177) ( 1 1 0 1 1 0 0

1 0 1 0 0 1 1 ) 7

11 (4335 5723) ( 1 0 0 1 1 0 1
1 1 1 0 0 1 0 ) 5

Tab. 1.8 { Codes poin�conn�ees de taux 7
8
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Chapitre 2
Reconstruction des codes lin�eaires

� Toute connaissance d�eg�en�ere en probabi-
lit�e. �

David Hume (Trait�e de la nature humaine)

Sommaire

2.1 �Etude alg�ebrique . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

2.1.1 Formalisation du probl�eme de reconstruction . . . . . . . . . . . 51

2.1.2 Algorithme de Gauss randomis�e . . . . . . . . . . . . . . . . . . 57

2.2 Algorithmes de reconstruction . . . . . . . . . . . . . . . . . . . 60

2.2.1 Canal sans erreur . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

2.2.2 Canal avec erreur . . . . . . . . . . . . . . . . . . . . . . . . . . 63

2.3 Analyse des algorithmes . . . . . . . . . . . . . . . . . . . . . . . 65

2.3.1 Canal sans erreur . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

2.3.2 Canal avec erreur . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

2.4 R�esultats exp�erimentaux . . . . . . . . . . . . . . . . . . . . . . . 77

2.4.1 Impact du poids d’une relation de parit�e . . . . . . . . . . . . . . 77

2.4.2 Impact du nombre de mots de code intercept�es . . . . . . . . . . 78

2.4.3 Impact de l’erreur . . . . . . . . . . . . . . . . . . . . . . . . . . 79

2.4.4 Des codes bien r�eels . . . . . . . . . . . . . . . . . . . . . . . . . 80

2.5 Conclusion et perspectives . . . . . . . . . . . . . . . . . . . . . . 82

DANS ce chapitre, nous nous int�eressons �a la reconstruction des codes en blocs. Ceux-
ci ont �et�e pr�esent�es comme des cas particuliers de codes convolutifs au regard du

formalisme introduit au chapitre 1. Sous cet angle, ils apparaissent comme plus simples �a
reconstruire que les codes convolutifs ; en fait, les techniques de reconstruction des codes
en blocs lin�eaires nous servent de briques de base pour reconstruire les codes convolutifs
et les turbo-codes. Notons F = GF (2), C un code en bloc lin�eaire de dimension k dans F n

de rendement k
n et de matrice g�en�eratrice1 G de dimension n � k �a coe�cients dans F .

Soient (yi)i=1:::N les mots de codes transmis sur le canal binaire, (ei)i=1:::N l’erreur binaire

1Nous utiliserons �a partir de maintenant la convention d’�ecriture matricielle fran�caise.
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introduite par ce canal et (~yi)i=0:::N les mots de code bruit�es intercept�es par l’observateur.
Nous avons la relation

~yi(j) = yi(j)� ei(j) 8i = 1 : : : N; 8j = 1 : : : n;

en accord avec le mod�ele de canal binaire d�e�ni en introduction. Un choix de canal
repr�esentatif pour les algorithmes de reconstruction de codes en blocs est le canal binaire
sym�etrique. Ce choix est justi��e au paragraphe 2.5. L’�etude th�eorique est donc men�ee en
se pla�cant dans le cas d’un canal binaire sym�etrique en ayant toujours �a l’esprit que les
r�esultats obtenus produisent une borne minimale pour les performances attendues sur l’en-
semble des canaux. Dans ce cadre, les ei(j) sont des variables al�eatoires ind�ependantes �a
valeurs dans F et suivent une loi uniforme de param�etre ", le taux d’erreur binaire (TEB)
du canal, i.e.

Pr(ei(j) = 1) = " et Pr(ei(j) = 0) = 1� ":

Nous notons par ailleurs H, le code dual de C, c’est-�a-dire le sous-espace de F n de di-
mension (n � k) et orthogonal �a C, i.e. C? = H. Par d�e�nition, 8c 2 C et 8h 2 H,
< h; c >=< c; h >= 0 o�u < :; : > d�esigne le produit scalaire usuel. Les vecteurs de H
sont appel�es relations de parit�e. Il r�esulte de la d�e�nition de H que reconstruire le code C
est �equivalent �a reconstruire son dual, c’est-�a-dire �a retrouver une base de H soit (n� k)
relations de parit�e ind�ependantes. Nous abordons le probl�eme de la reconstruction de C
dans ce sens.

Dans la majorit�e des sch�emas de codage de canal, les codes correcteurs d’erreurs sont
g�en�eralement suivis d’un entrelaceur. Il existe di��erentes classes d’entrelaceurs, mais nous
nous restreindrons aux plus usit�es, c’est-�a-dire aux entrelaceurs blocs. De tels objets ont
pour vocation �a m�elanger les bits entre eux a�n notamment de lisser la puissance �emise
sur le canal mais surtout de r�epartir l’erreur entre di��erents mots de code quand elle
apparâ�t par paquets. Ceci nous donne un argument de plus pour choisir un mod�ele de
canal binaire sym�etrique. En e�et, l’erreur induite par les paquets devient uniforme, �a une
approximation pr�es, apr�es d�esentrelacement.

D�e�nition 2.1 Un entrelaceur E, de taille p est une application bijective lin�eaire de F p

dans F p qui conserve le poids de Hamming ,

w(x) = w(E(x)) 8x 2 F p:

Un entrelaceur E est d�e�ni de mani�ere univoque par la donn�ee d’une permutation � de
[1; p] telle que

(E(x))(i) = x(��1(i)) 8x 2 F p;

i.e. le i�eme bit de x est envoy�e sur le �(i)i�eme bit de E(x). La valeur p est aussi appel�e
profondeur de l’entrelaceur E.

Nous faisons l’hypoth�ese que la profondeur de l’entrelaceur en aval du codeur de ca-
nal est un multiple de la taille d’un mot de code, i.e. 9� 2 N

� tel que p = �n. Dans
le cas contraire, nous pouvons nous ramener �a la con�guration pr�ec�edente en recons-
truisant le code CP P CM(n;p), code produit de C, suivi d’un entrelaceur E 0

de profondeur
PPCM(n; p) compos�e de PPCM(n; p)=p entrelaceurs identiques E . Nous posons alors
� = PPCM(n; p)=n:
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En r�esum�e, si il n’y a pas d’entrelaceur, nous devons reconstruire le code en bloc lin�eaire
C de matrice g�en�eratrice G, sinon la profondeur de l’entrelaceur est un multiple de la taille
de C et nous devons reconstruire le code engendr�e par la matrice g�en�eratrice G

0
de taille

�n� �k telle que

G
0

= P �

0

B

@

G 0 0

0
. . . 0

0 0 G

1

C

A
;

o�u P est la matrice de l’entrelaceur.

Deux types d’approches, introduites par G. Planquette [154] sont possibles pour r�epon-
dre au probl�eme de la reconstruction des codes en blocs lin�eaires. La premi�ere consiste �a
faire des hypoth�eses sur les relations de parit�e et �a les valider �a partir de tests statistiques.
La deuxi�eme consiste �a d�etecter une variation de rang pour une matrice bien choisie. La
derni�ere m�ethode fait l’objet de deux approches di��erentes : la premi�ere consiste �a re-
chercher des mots de poids faible dans un code particulier, dans l’esprit des travaux de
A. Valembois [195, 196] et M. Cluzeau [50, 51] et la seconde plus directe, �a adapter l’al-
gorithme de Gauss, comme l’ont sugg�er�e G. Burel et R. Gautier [37] ainsi que G. Sicot
et S. Houcke [173, 174, 175]. Nous avons fait le choix d’adopter l’approche de G. Sicot et
S. Houcke pour deux raisons : tout d’abord, celle initi�ee par G. Planquette et A. Valem-
bois a �et�e revisit�ee tr�es r�ecemment, notamment par M. Cluzeau et d’autre part, l’analyse
de l’algorithme de Sicot-Houcke sous l’angle alg�ebrique n’avait pas encore �et�e �etudi�ee.
N�eanmoins, la comparaison des deux approches reste �a faire et fait l’objet de travaux en
cours. De ce fait, nous ne parlons pas de l’approche de A. Valembois dans ce chapitre.
Nous reformulons alors l’algorithme de Sicot-Houcke dans le formalisme du chapitre 1 et
proposons une analyse �ne des m�ecanismes sous-jacents permettant de mettre en �evidence
des bornes de complexit�e. Pour ne pas faire perdre le �l au lecteur, nous avons pris le
parti d’�evaluer certaines probabilit�es a posteriori dans le paragraphe � analyse des algo-
rithmes �. Les r�esultats de ces travaux ont fait l’objet de la publication [19].

2.1 �Etude alg�ebrique

2.1.1 Formalisation du probl�eme de reconstruction

Soit C un code en bloc lin�eaire de longueur n et de dimension k, de matrice g�en�eratrice
G et de code dual H. Soit ( ~Bi)i=1:::(N+1)n la concat�enation binaire de (N + 1) mots de
codes (~yi)i=1:::N+1, bruit�es par le canal, aussi appel�e train binaire. L’adversaire inter-
cepte le train binaire �a partir d’un certain indice et obtient ainsi ( ~B

0

i)i=1:::(N+1)n�d =

( ~Bi+d)i=1:::(N+1)n�d, o�u d 2 f0; n� 1g est appel�e facteur de d�esynchronisation.

Reconstruire le code en bloc lin�eaire C consiste �a prendre en entr�ee ( ~Bi+d)i=1:::(N+1)n�d,
le train binaire intercept�e, et �a renvoyer les param�etres n et k ainsi que (n � k) vecteurs
d’une base de H, i.e. (n� k) relations de parit�e ind�ependantes.

Pour ce faire, l’observateur �emet une hypoth�ese (ne; de) sur (n; d) et construit une
matrice ~C(ne; de) de taille N � n en esp�erant qu’�a chaque ligne corresponde un mot de
code bruit�e. Nous expliquons maintenant comment construire la matrice ~C(ne; de). Notre
objectif est donc de retrouver le dual H du code C avec la seule connaissance des mots de
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code bruit�es (~yi)i=1:::N . Pour cela, nous disposons de la relation qui d�e�nit le dual de C,
< h; yi >=< yi; h >= 0 8h 2 H; (2.1)

qu’il nous faut exprimer sous forme matricielle. Nous nous sommes plac�es dans le cas tr�es
g�en�eral d’un observateur qui ne poss�ede aucune information a priori relative �a la trans-
mission qu’il observe. Il n’y a donc aucune raison a priori pour qu’il connaisse pr�ecis�ement
le d�ebut des mots de code dans le train binaire qu’il intercepte. Il nous faut donc prendre
en compte le facteur de d�esynchronisation. Supposons tout d’abord que l’observateur
connaisse la valeur de n, i.e. ne = n. Il doit alors faire une hypoth�ese de sur d. Pour
que chaque ligne corresponde �a un mot de code, il � jette � les (n � de) premiers bits de
( ~B

0

i) et commence �a remplir la matrice ~C(de) �a partir de ~B
0

(n�de+1), en changeant de ligne

tous les n bits. En gardant �a l’esprit que ~B
0

(n�d) = ~y1(n), nous raisonnons par rapport �a d.

� Si de > d alors le premier bit de la matrice est

~B
0

(n�de+1) = ~B
0

(n�d)�(de�d)+1 = ~y1(n + 1� (de � d));

� si de � d alors le premier bit de la matrice est

~B
0

(n�de+1) = ~B
0

(n�d)+(d�de)+1 = ~y2(1 + (d� de)):

Exemple 2.1

Pour bien visualiser cette construction, consid�erons un train binaire compos�e de
la concat�enation de mots d’un code en bloc lin�eaire de longueur 7 connue de
l’observateur,

( ~Bi) j~y1(1)~y1(2) : : : ~y1(7)jj~y2(1) : : : ~y2(7)jj~y3(1) : : : :

Supposons que celui-ci commence l’interception �a partir du 3�eme bit, i.e. d=2, il
obtient alors

( ~B
0

i) j~y1(3)~y1(4) : : : ~y1(7)~y2(1)~y2(2)jj~y2(3) : : : ~y2(7)~y3(1)~y3(2)jj : : : :

Il tente alors une premi�ere hypoth�ese, de = 4. Il jette alors les (n� de) = 3 premiers
bits de ( ~B

0

i). La premi�ere ligne de ~C(de) est donc

�

~y1(6) ~y1(7) ~y2(1) ~y2(2) ~y2(3) ~y2(4) ~y2(5)
�

:

Il tente ensuite une seconde hypoth�ese, de = 1. Il jette alors les (n� de) = 6 premiers
bits de ( ~B

0

i). La premi�ere ligne de ~C(de) est donc

�

~y2(2) ~y2(3) ~y2(4) ~y2(5) ~y2(6) ~y2(7) ~y3(1)
�

:

La premi�ere ligne de ~C(de) est un mot de code bruit�e si et seulement si de = d. Elle
correspond dans ce cas, �a ~y2.

Nous pouvons alors en d�eduire l’expression de ~C(de). Dans le cas o�u de > d,
h

~C(de)
i

ij
= ~yi(j + n� (de � d)); 8i = 1 : : : N; j = 1 : : : (de � d);

h

~C(de)
i

ij
= ~yi+1(j � (de � d)); 8i = 1 : : : N; j = (de � d) + 1 : : : n;
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sinon
h

~C(de)
i

ij
= ~yi+1(j + (d� de)); 8i = 1 : : : N; j = 1 : : : n� (d� de);

h

~C(de)
i

ij
= ~yi+2(j � n + (d� de)); 8i = 1 : : : N; j = n� (d� de) + 1 : : : n:

De même, sans connaissance a priori, l’observateur doit aussi deviner la longueur n des
mots de code. Il doit alors faire une hypoth�ese ne pour l’estimer. Il � jette � les (ne � de)
premiers bits de ( ~B

0

i) et commence �a remplir la matrice ~C(ne; de) �a partir de ~B
0

(ne�de+1),
en changeant de ligne tous les ne bits.

Remarque 2.1 :
Les lignes de la matrice ~C(ne; de) sont des mots de codes bruit�es par le canal si et seule-
ment si (ne; de) = (n; d); � 2 N.

Soient les matrices ~C = ~C(n; d) et C = C(n; d) de taille N � n dont les N lignes sont
les mots de code bruit�es et intercept�es, respectivement les mots de code �emis sur le canal
binaire, i.e. [ ~C]ij = ~yi(j) et [C]ij = yi(j). De plus, si nous d�e�nissons la matrice d’erreur

E par [E]ij = ei(j) alors ~C = C � E. De même, �a la matrice ~C(ne; de) correspondent
C(ne; de) et E(ne; de) telles que ~C(ne; de) = C(ne; de)� E(ne; de).

Une fois ~C(ne; de) construite, l’observateur la d�ecoupe en deux sous-matrices ~C1(ne; de)
et ~C2(ne; de) de tailles respectives ne � ne et (N � ne)� ne v�eri�ant

~C1(ne; de) = C1(ne; de)� E1(ne; de);
~C2(ne; de) = C2(ne; de)� E2(ne; de);

(2.2)

o�u ~C1(ne; de) est la matrice carr�ee sup�erieure de ~C(ne; de). La proposition 2.1 nous permet
alors d’exprimer le probl�eme de reconstruction des codes en blocs lin�eaires �a partir d’un
crit�ere alg�ebrique tr�es simple.

Proposition 2.1 Dans les conditions pr�ec�edentes, en supposant que parmi les n mots de
code, (n� k) forment une famille libre,

H = Ker (C1(n; d)):

Preuve : imm�ediate d’apr�es la d�e�nition et l’�equation (2.1) page pr�ec�edente. �

L’hypoth�ese d’ind�ependance de (n�k) mots de code yi est raisonnable dans la mesure
o�u les mots d’information envoy�es sont en g�en�eral issus d’une compression, d’un chi�re-
ment puis de la sortie d’un brasseur. Le probl�eme de reconstruction des codes en blocs
lin�eaires est alors �equivalent �a d�eterminer Ker C(n; d) en observant ~C(ne; de) avec ne et
de choisis par l’observateur.

Pour r�epondre �a ce probl�eme, nous avons besoin tout d’abord d’�elargir la notion de
rang pour des matrices un peu particuli�eres, appel�ees matrices bruit�ees.

D�e�nition 2.2 Une matrice ~M �a coe�cients dans GF (2) de dimensions p� q, telles que
p� q est dite bruit�ee si et seulement si elle peut s’�ecrire sous la forme

~M = M � E;
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avec rg ( ~M) � rg (M) et E matrice binaire, dont les coe�cients sont tir�es al�eatoirement
suivant une distribution uniforme de param�etre ", le TEB du canal. M est appel�ee matrice
non bruit�ee associ�ee �a ~M et E matrice d’erreur associ�ee �a ~M .

Remarque 2.2 :
Nous rappelons que la densit�e d(v) d’un vecteur binaire v de longueur l est donn�ee par

d(v) =
w(v)

l
;

o�u w(:) est le poids de Hamming. Cette d�e�nition s’�etend de fa�con naturelle �a la densit�e
d’une matrice M de taille p� q, en posant

d(M) =
1

pq

q
X

i=1

w(Mi);

o�u Mi est le i�eme vecteur colonne. En d’autres termes, la densit�e d’une matrice est la
moyenne de la densit�e de ses vecteurs colonnes.

Par construction, les matrices ~C(ne; de), ~C1(ne; de) et ~C2(ne; de) sont des matrices
bruit�ees. Dans le cadre de la reconstruction des codes en blocs lin�eaires nous cherchons �a
obtenir une relation entre le rang de ~C(ne; de) et celui de C(ne; de) permettant d’estimer
le second �a partir du premier. Le th�eor�eme du rang nous donne une premi�ere relation :
rg (C(ne; de)) = n � dim (Ker (C(ne; de))). Prenons un vecteur h de H = Ker (C(n; d)),
alors

~C(ne; de)h = C(ne; de)h� Eh = Eh:

Si l’erreur est faible, la matrice E est peu dense et poss�ede des lignes constitu�ees exclu-
sivement de 0. Dans ce cas favorable, on peut donc esp�erer que Eh soit de poids faible.
Notre strat�egie est, assez naturellement, de rechercher des vecteurs h, tels que Eh soit
de poids faible. En pratique, pour un TEB faible, les vecteurs du noyau de C(n; d) sont
envoy�es dans une boule centr�ee en 0 et de faible rayon, BdH

(0; 
N), 
 2]0; 1=2[, par ~C(n; d)
(dH �etant la distance de Hamming). Le param�etre 
 est �evalu�e au paragraphe 2.3.2. Le
probl�eme de reconstruction se r�eduit alors �a un probl�eme de recherche de mots de poids
faible dans un code, ici le (N; n)-code en bloc lin�eaire C0

engendr�e par les vecteurs colonnes
de ~C(n; d). En e�et, soit v un mot de C0

de poids faible, il existe une combinaison lin�eaire

(�i)i=1:::n, �i 2 GF (2), des vecteurs colonnes
�

~C(i)(n; d)
�

telle que

v =
n
X

i=1

�i
~C(i)(n; d) = ~C(n; d)h;

o�u h est le vecteur de longueur n d�e�ni par h = (�1; : : : ; �n). Or, le (N; n)-code en bloc
lin�eaire C0

poss�ede une distribution du poids des mots de code un peu particuli�ere. En
e�et, lorsque le canal est sans erreur, on d�enombre 2(n�k) mots de poids 0 (ces mots
de code ont exactement pour ant�ec�edents les vecteurs de H) ainsi qu’un petit nombre
de vecteurs de poids faible. Ceci s’explique par la distribution des poids des vecteurs du
dual du code qui est li�ee �a la distribution des poids des mots du code par la relation de
MacWilliams [138]. La r�epartition des poids des vecteurs du dual est d’ailleurs �a la base
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des tests statistiques d�evelopp�es par M. Cluzeau pour discriminer les vecteurs du dual
des autres. Les illustrations de sa th�ese [51, ch. 2.4], mettent clairement en �evidence les
di��erentes r�epartitions des poids des vecteurs suivant qu’ils appartiennent au dual ou non.
Lorsque l’erreur du canal augmente, mais reste faible, ces vecteurs ne sont plus de poids
0 mais de poids faible, comme l’illustre la �gure 2.1 page 58. Les vecteurs de poids faible
sont majoritairement issus du codage des vecteurs de H. Pour s’en convaincre, d�emontrons
tout d’abord le th�eor�eme suivant.

Th�eor�eme 2.1 Soit W la variable al�eatoire discr�ete �a valeurs dans [0; N ] et d�e�nie sur
l’ensemble des vecteurs binaires v de longueur n, par W (v) = w( ~C(n; d)v). Alors W
ne suit pas la même distribution de probabilit�e sur H et son compl�ementaire. Notons

Pp(v) = 1+(1�2")w(v)

2 .

8

>

<

>

:

Pr(W (v) = x j v 2 H) =
�

N
x

�

(1� Pp(v))xP
(N�x)
p (v);

Pr(W (v) = x j v 62 H) = 2�N
�

N
x

�

:

Preuve :
supposons v 62 Ker (C(n; d)). Le vecteur v n’est donc pas une relation de parit�e, ce qui
implique 8i = 1 : : : N , < yi; v >= 1 avec probabilit�e 1

2 . On en d�eduit < ~yi; v >=< yi; v >
� < ei; v >= 1 avec probabilit�e 1

2 . Le r�esultat des �equations < ~yi; v > est une variable
al�eatoire discr�ete binaire, d�e�nie sur l’ensemble des vecteurs binaires de longueur n, suivant
une loi de probabilit�e uniforme de param�etre 1

2 . De plus, si on suppose que les (yi) sont
g�en�er�es de fa�con ind�ependante, les (~yi) le sont aussi ainsi que le r�esultat des < ~yi; v >.
D’autre part, chacune de ces �equations est une coordonn�ee du vecteur ~C(n; d)v. On peut
alors en conclure que les coordonn�ees du vecteur ~C(n; d)v sont N variables al�eatoires
binaires ind�ependantes suivant une loi uniforme de param�etre 1

2 . En�n, il en r�esulte que
W (v) suit une distribution binomiale de param�etres (N; 1

2) d’o�u

Pr(W (v) = x j v 62 H) = 2�N

�

N

x

�

:

Supposons maintenant que v 2 Ker (C(n; d)) ; alors < ~yi; v >=< yi; v > � < ei; v >=<
ei; v >. �Evaluons alors la probabilit�e que < ei; v >= 0. Pour cela d�emontrons la proposition
suivante.

Proposition 2.2 Soit v 2 Ker (C(n; d)), alors

Pr(< ei; v >= 0) =
1 + (1� 2")w(v)

2
:

Preuve :
< ei; v >= 0 chaque fois que la somme des ei(j) prise sur les j pour lesquels v(j) = 1 est
paire, c’est-�a-dire

< ei; v >= 0 si et seulement si
X

jjv(j)=1

ei(j) � 0 mod 2: (2.3)
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Or, par d�e�nition du canal, les (ei(j)) sont des variables ind�ependantes qui suivent une loi
uniforme de param�etre ", on en d�eduit

Pr(< ei; v >= 0) =

bw(v)=2c
X

j=0

�

w(v)

2j

�

"2j(1� ")w(v)�2j :

Il su�t ensuite d’�ecrire

(1� 2")w(v) = ((1� ")� ")w(h) =

w(v)
X

i=0

�

w(v)

i

�

(�1)i"i(1� ")w(v)�i;

1 = ((1� ") + ")w(v) =

w(v)
X

i=0

�

w(v)

i

�

"i(1� ")w(v)�i;

1 + (1� 2")w(v)

2
=

bw(v)=2c
X

i=0

�

w(v)

2i

�

"2i(1� ")w(v)�2i;

pour terminer la preuve de la proposition 2.2 page pr�ec�edente: �

Cette proposition nous permet de clore la d�emonstration de la proposition 2.1 page

pr�ec�edente. Notons Pp(v) = 1+(1�2")w(v)

2 . Comme pr�ec�edemment, les < ~yi; v >=< ei; v >
sont des variables al�eatoires binaires ind�ependantes qui suivent une loi uniforme de pa-
ram�etre Pp(v), il en est de même pour les coordonn�ees de ~C(n; d)v. En�n, il en r�esulte que
W (v) suit une distribution binomiale de param�etres (N; Pp(v)), d’o�u

Pr(W (v) = x j v 2 H) =

�

N

x

�

(1� Pp(v))xP (N�x)
p (v): �

En remarquant que Pp(v) 2]1=2; 1[ lorsque " 2]0; 1=2[ nous pouvons alors d�emontrer la
proposition suivante.

Proposition 2.3 Soient T un entier �x�e et 
 2]0; 1=2[, alors

lim
N!1

Pr(v 2 H jW (v) � 
T ) = 1:

Preuve :
Pour d�emontrer cette proposition, nous allons chercher la limite de Pr (v 62 H jW (v) � 
T ) :

Pr (v 62 H jW (v) � 
T ) = Pr (v 62 H)
Pr (W (v) � 
T j v 62 H)

Pr (W (v) � 
T )
;

= Pr (v 62 H)
1

1 + Pr(W (v)�
T j v2H)
Pr(W (v)�
T j v 62H)

;

=
Pr (v 62 H)

1 + Q(N)
;

o�u

Q(N) =
Pp(v)N

Pb
T c
x=0

�

N
x

�

�

1
Pp(v) � 1

�x

2�N
Pb
T c

x=0

�

N
x

�

� (2Pp(v))N

�

1

Pp(v)
� 1

�b
T c

;
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d’apr�es le th�eor�eme 2.1 page 55. En remarquant que �Pp(v) > 1, il en r�esulte que
limN!1 Q(N) = +1 et donc

lim
N!1

Pr(v 62 H jW (v) � 
T ) = 0:

Ceci nous permet de conclure

lim
N!1

Pr(v 2 H jW (v) � 
T ) = 1: �

En faisant l’hypoth�ese raisonnable que N est de l’ordre de n2, on en d�eduit que si ~C(n; d)h
est de poids faible, alors, avec forte probabilit�e, h 2 Ker (C(n; d)) = H. Lorsque ne 6= n,
en faisant l’hypoth�ese que N est su�samment grand (de l’ordre de n2) et 
, su�samment
petit, d’apr�es la r�epartition des vecteurs de poids faible que nous venons de mettre en
�evidence, la probabilit�e de trouver un vecteur de poids faible est proche de 0, en consid�erant
C0

comme un code al�eatoire.

2.1.2 Algorithme de Gauss randomis�e

Pour r�epondre au probl�eme de reconstruction des codes en blocs lin�eaires, trois approches
sont possibles :

� la recherche exhaustive,

� les algorithmes de recherche de mots de poids faible dans un code lin�eaire : algorith-
mes de Leon [129], de Stern [181], de Lee-Brickell [128] et en�n de Canteaut-Chabaud
[43, 42],

� l’algorithme de Sicot-Houcke [173].

La premi�ere technique est de complexit�e exponentielle en O(2n) et n’est pas r�ealisable
en pratique pour les longueurs de codes usuels. Les algorithmes de recherche de mots de
poids faible ont d�ej�a �et�e �etudi�es �a maintes reprises et adapt�es �a des �n de reconstruction
de codes correcteurs d’erreurs, notamment dans les th�eses de A. Valembois [195] et de
M. Cluzeau [51]. Les analyses des algorithmes classiques de recherche de mots de poids
faible ont �et�e r�ealis�ees sous l’angle de la recherche de mots de poids faible dans des codes
en blocs lin�eaires al�eatoires. Or, les codes engendr�es par les matrices d’interception sont un
peu particuliers : leur dimension et la r�epartition de leurs mots de poids faible �evoluent en
fonction de l’erreur et sont tr�es di��erents des codes classiques. La �gure 2.1 page suivante,
illustre l’�evolution de la r�epartition des poids en fonction de l’erreur pour une matrice
d’interception initialement non bruit�ee de dimension 100� 20, de rang 14. Cette matrice
est form�ee par des mots d’un code de longueur 20 et de dimension 14. Nous avons donc
choisi d’adopter et d’analyser �nement l’algorithme de Sicot-Houcke qui consiste en une
randomisation de l’algorithme de Gauss pour les matrices bruit�ees. L’objectif est alors
d’avoir des tirages ind�ependants pour nos matrices �a �etudier a�n de d�ecouvrir plus vite
des relations de poids faible ; en contre-partie nous payons la complexit�e d’un pivot de
Gauss �a chaque it�eration. Cette approche di��ere des pr�ec�edentes, en ce sens qu’elle tire
parti de la r�esistance aux erreurs intrins�eque �a l’algorithme de Gauss. En e�et, le proces-
sus de Gauss n’est pas perturb�e lorsque le nombre d’erreurs a�ectant des bits d’un mot
de code impliqu�es dans une relation de parit�e est paire. D’autre part, quand celui-ci est
impair, sous certaines conditions mises en �evidence au paragraphe 2.3.2, les mots de poids
faible apparaissent dans une base de (C0

)?.
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Fig. 2.1 { R�epartition des mots de code dans un code de longueur 100

Le principe de l’algorithme de Gauss randomis�e pour des matrices bruit�ees est le sui-
vant. Celui-ci se d�ecompose en deux �etapes :

� une �etape alg�ebrique, consistant en l’application de l’algorithme de Gauss a�n de
trouver un ensemble de vecteurs candidats,

� une �etape statistique de test d’hypoth�eses, a�n de s�electionner parmi les vecteurs
candidats ceux qui appartiennent �a H.

Nous disons que la premi�ere �etape permet de d�etecter une relation de parit�e et la se-
conde de la valider. Comme son nom l’indique, cet algorithme est randomis�e. Pour cela,
nous g�en�erons l matrices ~C(i)(ne; de), par un processus de Monte Carlo, en e�ectuant une
permutation al�eatoire des N lignes de la matrice ~C(ne; de). l est un param�etre de l’algo-
rithme de Gauss randomis�e. Cette �etape ne change clairement pas les vecteurs du noyau
de C(ne; de). Chacune de ces matrices peut être �ecrite sous la forme de l’�equation (2.2)
page 53,

~C
(i)
1 (ne; de) = C

(i)
1 (ne; de)� E

(i)
1 (ne; de);

~C
(i)
2 (ne; de) = C

(i)
2 (ne; de)� E

(i)
2 (ne; de):

(2.4)

La premi�ere �etape r�eside en l’application de l’algorithme de Gauss classique aux ma-

trices ~C
(i)
1 (ne; de). Chacune des ~C

(i)
1 (ne; de) peut alors s’�ecrire sous la forme

A(i): ~C
(i)
1 (ne; de):B(i) = T (i);

o�u T (i) est une matrice triangulaire inf�erieure, A(i) matrice inversible maintenant les
�echanges de lignes et B(i) maintenant les combinaisons lin�eaires des colonnes. L’appli-
cation associ�ee �a A(i) conservant le poids de Hamming, nous obtenons l ensembles de

vecteurs candidats Bi = fB(i)
j ; j = 1 : : : ng, i = 1 : : : l. Si ~C

(i)
1 n’est pas de rang plein, Bi

contient les vecteurs du noyau de ~C
(i)
1 (ne; de).

En�n, la seconde �etape permet de s�electionner des vecteurs appartenant potentielle-
ment au noyau de C(ne; de). Pour chaque vecteur v des Bi, il nous faut discriminer entre
deux hypoth�eses, H1, � v 2 Ker (C(ne; de))� et H2, � v 62 Ker (C(ne; de)) �. Pour ce
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Algorithme de Gauss randomis�e

Entr�ees : une matrice M de taille p� q avec p > q,

 2 [0; 1],
l 2 N�.

Sortie : (l; 
)-RKer (M).

1 K  � f0g
2 Pour i de 1 �a l

3 G�en�erer M (i) en e�ectuant une permutation al�eatoire des lignes de M

4 Appliquer l’algorithme de Gauss �a M
(i)
1 et �evaluer Bi

5 Pour tout v de Bi

6 Si d(Mv) � 
 alors K  � K [ fvg
7 Fin Si
8 Fin Pour
9 Fin Pour

10 Renvoyer V ect(K)

Fig. 2.2 { Algorithme de Gauss randomis�e pour les matrices bruit�ees

faire, nous notons D la variable al�eatoire discr�ete �a valeurs dans [0,1] et d�e�nie sur l’en-
semble des vecteurs binaires v de longueur n par D(v) = d( ~C(ne; de)v). La distribution
un peu particuli�ere du (N; n)-code en blocs lin�eaire C0

, mise en �evidence au paragraphe
pr�ec�edent et le th�eor�eme 2.1, impliquent que D ne suit pas la même distribution de pro-
babilit�e sur H et son compl�ementaire. La r�egle de d�ecision associ�ee au test d’hypoth�eses
est la suivante. Observant v, nous d�ecidons H1 si D(v) � 
 et H2 sinon. 
 est le second
param�etre de l’algorithme de Gauss randomis�e. Le pseudo-code de l’algorithme est donn�e
par la �gure 2.2. Nous appelons noyau randomis�e de param�etres l et 
, de ~C(ne; de), la
sortie de l’algorithme de Gauss randomis�e appliqu�e �a ~C(ne; de). Celui-ci est not�e

(l; 
)-RKer ( ~C(ne; de)):

La notion de noyau randomis�e �etend la notion de noyau aux matrices bruit�ees. En e�et,
soit M une matrice non bruit�ee de taille p� q, avec p� q et h 2 Ker (M), alors h 2 Bi,
8 i = 1 : : : l, ensembles de vecteurs candidats ; h est donc d�etect�e par l’algorithme de
Gauss randomis�e. De plus d(h) = 0 � 
 ; h est donc valid�e par l’algorithme et appartient
�a V ect(K). On en d�eduit

Ker (M) � (l; 
)-RKer (M) :

Soit v 2 (l; 
)-RKer (M), alors D(v) � 
. En utilisant la proposition 2.3 page 56, on
montre ais�ement que

lim
p!1

Pr(v 2 Ker (M) jD(v) � 
) = 1: (2.5)

En prenant p su�samment grand, de l’ordre de q2, v 2 Ker (M) avec forte probabilit�e.
Avec cette même probabilit�e,
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Ker (M) = (l; 
)-RKer (M) : (2.6)

Dans le même esprit, nous pouvons introduire le rang randomis�e. Nous appelons rang
randomis�e de param�etres l et 
, de la matrice bruit�ee ~M de taille p � q, l’entier not�e
(l; 
)-rrg ( ~M) d�e�ni par

(l; 
)-rrg ( ~M) = p� dim
�

(l; 
)-RKer ( ~M)
�

:

La notion de rang randomis�e �etend la notion de rang aux matrices bruit�ees. Soit M
matrice non bruit�ee de taille p� q, avec p� q, d’apr�es la relation (2.6),

(l; 
)-rrg ( ~M) = p� dim
�

(l; 
)-RKer ( ~M)
�

= p� dim (Ker (M)) = rg (M);

avec forte probabilit�e.

Il nous faut maintenant noter quelques di�cult�es intuitives qu’il convient de prendre
en compte lors du choix des param�etres.

Soit ~C(ne; de) = C(ne; de)�E(ne; de) la matrice bruit�ee construite avec les bits intercept�es,
alors

� la probabilit�e que les vecteurs de Ker (C(ne; de)) apparaissent dans Bi est d’autant
plus faible que E(ne; de) est dense,

� la probabilit�e qu’un vecteur de Ker (C(ne; de)) soit d�etect�e mais non valid�e est d’au-
tant plus forte que E(ne; de) est dense,

� il existe avec faible probabilit�e (cf. relation (2.5) page pr�ec�edente) des vecteurs ap-
partenant �a (l; 
)-RKer ( ~C(ne; de)) mais pas �a Ker (C(ne; de)).

Ces di�cult�es sont explicit�ees et quanti��ees en termes de probabilit�e au paragraphe 2.3.2
page 69. D’autre part, nous pouvons noter les cas favorables :

� la probabilit�e de d�etecter un vecteur de Ker (C(ne; de)) est d’autant plus forte que
le nombre d’it�erations l est grand,

� la validation est d’autant plus �able que N est grand.

Pour r�esoudre le probl�eme de reconstruction des codes en blocs lin�eaires, il nous faut
donc �evaluer le noyau randomis�e de ~C(n; d). Pour ce faire, nous avons besoin de deviner
les param�etres ne = n et de = d. Nous pr�esentons maintenant les algorithmes de re-
construction pour retrouver ces param�etres �a partir de l’algorithme de Gauss randomis�e.
Rappelons que la densit�e de la matrice d’erreur associ�ee au canal binaire est exactement le
TEB du canal. D’apr�es les remarques pr�ec�edentes, on s’attend �a ce que la reconstruction
soit � plus facile � quand on intercepte beaucoup de bits (N grand) et quand l’erreur du
canal est faible (matrice d’erreur peu dense).

2.2 Algorithmes de reconstruction

2.2.1 Canal sans erreur

�Etudions tout d’abord le cas le plus simple d’un canal sans erreur. Cette hypoth�ese
correspond �a la situation dans laquelle l’observateur veut retrouver les param�etres d’un
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code en bloc lin�eaire qui sont stock�es dans un �equipement qu’il poss�ede. L’�equipement
peut alors être vu comme une bô�te noire qui peut être stimul�ee et qui va en sortie �emettre
un 
ux de bits cod�e et sans erreur.

Dans ce cas tr�es pr�ecis, nous avons ~C(ne; de) = C(ne; de) et la matrice intercept�ee est
non bruit�ee. L’algorithme de Gauss randomis�e renvoie dans ce cas le noyau d’une ma-
trice non bruit�ee avec une probabilit�e proche de 1 (cf. relation (2.6) page pr�ec�edente).
Pour cela, il e�ectue l pivots de Gauss sur une matrice de taille n ; nous utilisons donc
pr�ef�erentiellement le noyau et le rang classiques de C(ne; de) �a son noyau et rang ran-
domis�es. De plus, d’apr�es la proposition 2.1 page 53, l’�evaluation de Ker (C1(n; d)) nous
renvoie directement H. Nous utilisons donc l’algorithme de Gauss classique plutôt que
celui de Gauss randomis�e. A�n de d�etecter les bons param�etres n et d, il est utile de re-
marquer que chercher une relation de parit�e est �equivalent �a rechercher des colonnes li�ees
dans la matrice C(n; d). En e�et, si h est une relation de parit�e, alors

< Ci(n; d); h >=
n
X

j=1

h(j):yi(j) =
X

jjh(j)=1

yi(j) = 0 8i = 1 : : : N;

o�u Ci(n; d) est la i�eme ligne de C(n; d). En d’autres termes, si h est une relation de parit�e,
la somme des colonnes d’indice j pour lequel le bit h(j) est �a 1 vaut 0 ; ces colonnes sont
li�ees.
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Fig. 2.3 { Repr�esentation de C(n; d) et C(n; de) avec deux relations de parit�e

Dans l’hypoth�ese o�u nous avons devin�e la bonne valeur de ne et estim�e le facteur de
d�esynchronisation d, l’�evaluation du noyau de C(n; d) se fait sans probl�eme �a l’aide de
l’algorithme de Gauss. Le rang rg (C(n; d)) est donc �egal �a n � (n � k) = k d’apr�es le
th�eor�eme du rang. Supposons maintenant que ne = n, de 6= d et h relation de parit�e.
L’introduction d’une d�esynchronisation � = j d� de j peut avoir deux e�ets distincts sur h
comme l’illustre la �gure 2.3 :

� le dernier bit �a 1 de h est d’indice sup�erieur �a (n��) et dans ce cas, les colonnes corres-
pondantes �a h d’indice augment�e de � ne sont plus li�ees ; (h� �)2 62 Ker (C(n; de)),

2
h � � signi�e que h est d�ecal�e de � bits vers la droite.
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� le dernier bit �a 1 de h est d’indice inf�erieur ou �egal �a (n � �) ce qui implique que
les colonnes correspondantes �a h d’indice augment�e de � sont li�ees ; (h � �) 2
Ker (C(n; de)).

On en d�eduit qu’avec une probabilit�e proche de 1,

rg (C(n; d)) � rg (C(n; d
0

)) 8d0

: (2.7)

Nous n�egligeons ainsi la probabilit�e que le rang diminue lors du d�ecalage, c’est-�a-dire la
probabilit�e qu’au moins deux vecteurs ind�ependants du noyau n’appartennant pas �a H
apparaissent � spontan�ement �. Cette approximation se v�eri�e en pratique. La relation de
parit�e hachur�ee est conserv�ee par l’introduction d’une d�esynchronisation d tandis que la
pleine est � cass�ee � . En e�et, la somme des bits hachur�es d’une même ligne vaut 0 pour
chaque ligne ce qui n’est plus le cas pour les pleins car un bit plein par ligne se retrouve
sur la suivante.
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Fig. 2.4 { Repr�esentation de C(ne; de) avec deux relations de parit�e

Dans l’hypoth�ese o�u nous avons choisi ne 6= �n, � 2 N
�, aucune relation de parit�e

n’est conserv�ee et nous consid�erons que C(ne; de) se comporte comme une matrice binaire
al�eatoire, comme l’illustre la �gure 2.4. Cette hypoth�ese forte se v�eri�e dans la pratique.
Soit R une variable al�eatoire discr�ete �a valeurs dans N

+, d�e�nie sur l’ensemble des ma-
trices binaires par R(M) = rg (M). Un r�esultat classique d’alg�ebre [132, p. 455], donne la
probabilit�e qu’une matrice binaire al�eatoire de dimensions p� q soit de rang plein

q�1
Y

i=0

(1� 2i�p): (2.8)

En�n, la majoration donn�ee en annexe A, nous permet de conclure que

Pr (R(C(ne; de)) < ne) � 2�N (2ne � 1) � 2�N+ne : (2.9)

On en d�eduit qu’avec forte probabilit�e, R(C(ne; de)) = ne. Pour pouvoir comparer C(ne; de)
et C(n; d) deux matrices qui ont des tailles di��erentes, il nous faut introduire le rang nor-
malis�e.
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D�e�nition 2.3 Soit M une matrice de dimension p� q, on appelle rang normalis�e de M
le r�eel de [0; 1] d�e�ni par

rg (M)

min(p; q)
:

Le rang normalis�e est une variable al�eatoire discr�ete, �a valeurs dans [0,1] et d�e�nie sur
l’ensemble des matrices binaires. De plus,

Pr

�

rg (C(ne; de))

ne
= 1

�

= Pr (R(C(ne; de)) = ne) � 1� 2�N+ne :

La relation (2.7) page pr�ec�edente nous permet d’en d�eduire qu’avec forte probabilit�e,

rg (C(n; d))

n
� rg (C(n; de))

n
� rg (C(ne; de))

ne
= 1 8de:

Cette relation nous donne un premier crit�ere pour deviner les bons param�etres pour ne et
de. Ce crit�ere est appel�e crit�ere du rang et s’exprime par

(n; d) = Argmin
ne;de

�

rg (C(ne; de))

ne

�

:

Il en r�esulte alors un algorithme de reconstruction des codes en blocs lin�eaires dans le cas
d’un canal sans erreur. La premi�ere �etape consiste �a faire des hypoth�eses croissantes sur
ne puis tester toutes les hypoth�eses sur d pour de variant de 0 �a (ne � 1). On remplit la
matrice C(ne; de) en cons�equence. Dans un deuxi�eme temps, on �evalue le rang normalis�e
de C(ne; de) �a l’aide de l’algorithme de Gauss classique. Si celui-ci diminue alors ne et de

sont consid�er�es comme plus � proches � de n et d. En�n l’algorithme renvoie le param�etre
ne et le rendement r pour lesquels le rang normalis�e de C(ne; de) est minimal ainsi que le
noyau de C(ne; de) comme estimation du code dual. Le pseudo-code de l’algorithme est
donn�e par la �gure 2.5 page suivante.

2.2.2 Canal avec erreur

Les raisonnements qui ont �et�e faits dans le paragraphe pr�ec�edent peuvent se transposer
ais�ement en rempla�cant les notions traditionnelles de rang, noyau et algorithme de Gauss
par leur version randomis�ee.

Dans l’hypoth�ese o�u nous avons devin�e la bonne valeur de ne et estim�e le facteur de
d�esynchronisation d, l’algorithme de Gauss randomis�e appliqu�e �a ~C(ne; de), nous ren-
voie avec une certaine probabilit�e de succ�es le noyau de C(n; d). Le rang randomis�e
(l; 
)-rrg ( ~C(n; d)) est donc �egal �a n� (n� k) = k avec cette même probabilit�e de succ�es.
Cette probabilit�e de succ�es est �evalu�ee lors de l’analyse de l’algorithme au paragraphe 2.3.2.
Supposons maintenant que ne = n, de 6= d et soit h une relation de parit�e. L’introduction
d’une d�esynchronisation � = j d� de j peut avoir deux e�ets distincts sur h :

� le dernier bit �a 1 de h est d’indice sup�erieur �a (n��) et dans ce cas, les colonnes cor-
respondantes �a h d’indice augment�e de � ne sont plus li�ees ; (h� �) 62 Ker (C(n; de))
et ~C(n; de)(h� �) = C(n; de)(h� �)+E(h� �) n’est plus n�ecessairement de poids
faible,
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Algorithme de reconstruction des codes en blocs lin�eaires
pour un canal sans erreur

Entr�ees : (yi) les bits intercept�es,
nmax � 2 param�etre d’arrêt.

Sorties : H le code dual de C qui a g�en�er�e les (yi) ou ;,
r le rendement du code ou 0,
n la dimension du code ou 0.

1 H  � ;
2 n � 0
3 r  � 1
4 Pour ne de 2 �a nmax

5 Pour de de 0 �a (ne � 1)
6 construire C(ne; de) �a partir des (yi)
7 Si rg (C(ne; de))=ne < r alors
8 r  � rg (C(ne; de))=ne

9 n � ne

10 H  � Ker (C(ne; de))
11 Fin Si
12 Fin Pour
13 Fin Pour
14 Si n = 0 alors renvoyer (;; 0; 0)
15 Sinon renvoyer (H; r; n)

Fig. 2.5 { Algorithme de reconstruction des codes en blocs lin�eaires dans un canal sans
erreur

� le dernier bit �a 1 de h est d’indice inf�erieur ou �egal �a (n� �) ce qui implique que la
somme des colonnes de C(n; de) correspondantes �a h d’indice augment�e de � vaut 0 ;
~C(n; de)(h� �) est donc de poids faible avec forte probabilit�e (cf. th�eor�eme 2.1).

On en d�eduit qu’avec forte probabilit�e,

(l; 
)-rrg (C(n; d)) � (l; 
)-rrg (C(n; de)) 8de: (2.10)

Nous n�egligeons ainsi la probabilit�e que le rang randomis�e de C(ne; de) diminue lors du
d�ecalage que de nouveaux vecteurs ind�ependants de poids faible apparaissent dans le code
engendr�e par les colonnes de ~C(ne; de). Comme pour le cas d’un canal sans erreur, cette
approximation se v�eri�e en pratique.

Dans l’hypoth�ese o�u nous avons choisi ne 6= �n, � 2 N
�, aucune relation de parit�e

n’est conserv�ee et nous consid�erons que C(ne; de) se comporte comme une matrice binaire
al�eatoire, ainsi que ~C(ne; de), par d�e�nition. En faisant l’hypoth�ese que N est su�samment
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grand (de l’ordre de n2) et 
 su�samment petit, d’apr�es la r�epartition des vecteurs de poids
faible mise en �evidence au paragraphe 2.1.1, la probabilit�e de trouver un vecteur de poids
faible est proche de 0, en consid�erant le code engendr�e par les colonnes de ~C(ne; de) comme
un code al�eatoire. Ceci implique que lors de l’�etape statistique de Gauss randomis�e, seul le
vecteur nul sera valid�e et l’algorithme retournera f0g avec forte probabilit�e. Par d�e�nition,
(l; 
)-rrg ( ~C(ne; de)) sera �egal �a ne avec cette même probabilit�e. Pour pouvoir comparer
~C(ne; d

0
) et ~C(n; d) deux matrices qui ont des tailles di��erentes, il nous faut introduire la

version randomis�ee du rang normalis�e. Soit ~M une matrice bruit�ee de dimension p� q, on
appelle rang randomis�e normalis�e de param�etres (l; 
), de ~M , le r�eel de [0; 1] d�e�ni par

(l; 
)-rrg(M)

min(p; q)
:

La relation (2.10) page pr�ec�edente nous permet d’en d�eduire qu’avec forte probabilit�e,

(l; 
)-rrg ( ~C(n; d))

n
� (l; 
)-rrg ( ~C(n; de))

n
� (l; 
)-rrg ( ~C(ne; de))

ne
= 1 8de:

Comme pour le cas du canal sans erreur, nous obtenons un crit�ere du rang dans sa version
randomis�ee.

(n; d) = Argmin
ne;de

�

(l; 
)-rrg (C(ne; de))

ne

�

:

Il en r�esulte alors un algorithme de reconstruction des codes en blocs lin�eaires dans le cas
d’un canal avec erreurs, qui n’est ni plus ni moins que la version randomis�ee de l’algo-
rithme de reconstruction dans un canal sans erreur. La premi�ere �etape consiste �a faire des
hypoth�eses croissantes sur ne puis tester toutes les hypoth�eses sur d pour de variant de
0 �a (ne � 1). On remplit la matrice ~C(ne; de) en cons�equence. Dans un deuxi�eme temps,
on �evalue le rang randomis�e normalis�e de ~C(ne; de). Si celui diminue alors ne et de sont
consid�er�es comme plus � proches � de n et d. En�n l’algorithme renvoie le param�etre ne

et le rendement r pour lesquels le rang randomis�e normalis�e de ~C(ne; de) est minimal, ainsi
que le noyau randomis�e de ~C(ne; de) comme estimation du code dual. Le pseudo-code de
l’algorithme est donn�e en �gure 2.6 page suivante.

2.3 Analyse des algorithmes

Dans ce paragraphe, nous pr�esentons une analyse des algorithmes d�etaill�es dans les pa-
ragraphes pr�ec�edents. Nous nous int�eressons dans un premier temps, au canal sans erreur,
puis dans un deuxi�eme temps nous abordons le cas d’un canal bruit�e. Pour chacune de ces
analyses, deux cas distincts sont trait�es. Le premier cas consid�ere ne 6= �n et correspond �a
la p�eriode pendant laquelle l’algorithme va � deviner � la bonne valeur de ne. Le second
consid�ere ne = n et correspond �a la p�eriode durant laquelle l’algorithme va tout d’abord se
synchroniser, puis estimer le noyau de C(n; d). De plus, les analyses e�ectu�ees s’appuient
sur une hypoth�ese forte selon laquelle C(ne; de) et ~C(ne; de) (cf. paragraphe 2.2.2) se com-
portent comme des matrices binaires al�eatoires. Cette hypoth�ese est n�eanmoins v�eri��ee en
pratique.

Avant toute analyse, il convient de rappeler les param�etres qui sont pris en compte et
la mani�ere dont ils varient.
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Algorithme de reconstruction des codes en blocs lin�eaire
pour un canal avec erreur

Entr�ees : (~yi) les bits intercept�es,
nmax param�etre d’arrêt,

 2 [0; 1] et l 2 N

� param�etres de Gauss randomis�e.

Sorties : H le code dual de C qui a g�en�er�e les (yi) ou ;,
r le rendement du code ou 0,
n la dimension du code ou 0.

1 H  � ;
2 n � 0
3 r  � 1
4 Pour ne de 2 �a nmax

5 Pour de de 0 �a (ne � 1)

6 construire ~C(ne; de) �a partir des (~yi)

7 Si (l; 
)-rrg ( ~C(ne; de))=ne < r alors

8 r  � (l; 
)-rrg ( ~C(ne; de))=ne

9 n � ne

10 H  � (l; 
)-RKer ( ~C(ne; de))
11 Fin Si
12 Fin Pour
13 Fin Pour
14 Si n = 0 alors renvoyer (;; 0; 0)
15 Sinon renvoyer (H; r; n)

Fig. 2.6 { Algorithme de reconstruction des codes en blocs lin�eaires dans un canal avec
erreur

� Nous reconstruisons un code en bloc lin�eaire de longueur n et de dimension k. Ces
param�etres sont �x�es par le syst�eme de communication que nous tentons de remonter.
La longueur n du code est le param�etre d’�evaluation de la complexit�e.

� L’observateur intercepte un signal dans un canal binaire sym�etrique de param�etre
". Nous �evaluons la probabilit�e de succ�es des algorithmes en fonction de celui-ci. En
pratique, " varie de 0 �a 10�2.

� Lors de l’observation, l’adversaire introduit un d�ecalage d qu’il ne mâ�trise pas.
Ce param�etre est �x�e d�es le d�ebut de l’interception et ne varie pas. L’observateur
doit alors faire une hypoth�ese (ne; de) sur la valeur de (n; d), avec 0 � ne � n et
0 � de � ne � 1.

� Pour chaque hypoth�ese (ne; de), il construit alors des matrices d’interception de
taille N �n, o�u N est de l’ordre de n2. Il doit donc intercepter O(n3) bits. Pour une
meilleure lisibilit�e, nous faisons l’hypoth�ese, que toutes les matrices d’interception
poss�edent N lignes, quelle que soit la valeur de ne.
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� En�n, l’algorithme de Gauss randomis�e prend en entr�ee le couple de param�etres
(l; 
). Le param�etre l 2 N

� est le nombre de tirages de Monte Carlo e�ectu�es par
l’algorithme et 
 2]0; 1=2[ est le seuil de d�etection de l’�etape statistique de test d’hy-
poth�eses (cf. paragraphe 2.1.2 page 59).

Dans le cadre de l’analyse de l’algorithme dans le cas sans erreur, nous �etudions tout
d’abord la probabilit�e que l’algorithme renvoie un vecteur h de H, c’est-�a-dire la proba-
bilit�e que l’algorithme d�etecte et valide h. Nous �evaluons aussi la probabilit�e de fausse
alarme, c’est-�a-dire la probabilit�e que l’algorithme d�etecte et valide un vecteur v 62 H. Le
raisonnement est e�ectu�e sur une unique it�eration de l’algorithme, i.e. l = 1. Le calcul
de ces probabilit�es d�etermine ensuite le choix de l pour des conditions op�erationnelles de
reconstruction.

Dans ce contexte, nous abordons la correction de l’algorithme sous l’angle probabiliste.
En e�et, bien que l’algorithme de reconstruction soit d�eterministe, sa sortie est correcte
avec une certaine probabilit�e. Nous �etudions alors la probabilit�e Psucc que la sortie de
l’algorithme de reconstruction dans le cas sans erreur soit correcte.

L’algorithme de reconstruction dans le cas de canaux bruit�es est quant �a lui pro-
babiliste. Pour chacun des cas ne 6= �n et ne = �n, nous �evaluons les probabilit�es de
fausse alarme et de d�etection en raisonnant sur une unique it�eration de l’algorithme de
Gauss randomis�e. Pour �etudier la probabilit�e de fausse alarme dans le cas ne 6= �n, l’ana-
lyse est partitionn�ee en deux con�gurations distinctes. Dans la premi�ere con�guration,
~C(ne; de) n’est pas de rang plein et dans la seconde, ~C(ne; de) est de rang plein mais un
vecteur candidat est valid�e. De même, pour �etudier la probabilit�e de d�etection dans le cas
ne = �n, nous traitons deux con�gurations distinctes. Dans la premi�ere con�guration, la
relation de parit�e d�etect�ee appartient �a Ker ( ~C(ne; de)), dans la seconde, elle n’appartient
�a Ker ( ~C(ne; de)) mais est candidate et valid�ee par l’algorithme. Finalement, la probabilit�e
de d�etection nous permet d’�evaluer le nombre d’it�erations n�ecessaires �a la reconstruction
et donc la complexit�e de l’algorithme.

2.3.1 Canal sans erreur

Nous montrons dans ce paragraphe que l’algorithme d�eterministe de reconstruction
des codes en blocs lin�eaires pour des canaux sans bruit retourne le dual de C avec une
probabilit�e de succ�es Psucc telle que

Psucc � 1� n22�N+n:

De plus, sa complexit�e est en

O
�

n5
�

:

Cas ne 6= �n

Consid�erons tout d’abord le cas o�u ne 6= �n, � 2 N
�. Nous �evaluons tout d’abord la

probabilit�e de fausse alarme P(0)
fa (N; ne) de l’algorithme de reconstruction, c’est-�a-dire la

probabilit�e que celui-ci renvoie un vecteur v 62 H. Celle-ci v�eri�e la proposition suivante.



68 Reconstruction des codes lin�eaires

Proposition 2.4 Soit ne 6= �n,

P(0)
fa (N; ne) � 2�N+ne :

Preuve :
L’algorithme de reconstruction renvoie un vecteur v 62 H lorsque

rg (C(ne; de))

ne
� rg (C(n; d))

n
= 1� k

n
:

La probabilit�e de fausse alarme est par d�e�nition

P(0)
fa (N; ne) = Pr

�

R(C(ne; de)) � ne

�

1� k

n

��

:

On en d�eduit
P(0)

fa (N; ne) � Pr (R(C(ne; de)) < ne)) � 2�N+ne ;

d’apr�es la relation (2.8) page 62. �

Pour conclure le cas ne 6= �n, nous n�egligeons la probabilit�e de d�etecter et valider un
vecteur de Ker (C(n; d)), les relations de parit�e n’�etant pas conserv�ees comme l’illustre la
�gure 2.4 page 62.

P(0)
det(N; ne) est n�egligeable:

Cas ne = �n

Dans le cas de 6= d, nous pouvons tenir exactement le même raisonnement que pour la
proposition 2.4 en consid�erant la sous-matrice constitu�ee de C(�n; de) priv�ee des colonnes
associ�ees aux relations de parit�e valides (cf. �gure 2.4 page 62) ; la borne reste donc valable.
Dans le cas de = d, la probabilit�e de fausse alarme vaut 0 et la probabilit�e de d�etection
vaut 1.

Analyse de complexit�e

Avec une faible probabilit�e Pechec, l’algorithme ne retourne pas les bonnes relations de
parit�e. Nous pouvons n�eanmoins borner cette probabilit�e.

Proposition 2.5 La probabilit�e d’�echec Pechec de l’algorithme de reconstruction dans le
cas d’un canal binaire sans erreur est born�ee par

Pechec � n22�N+n:

Preuve :
l’algorithme de reconstruction �echoue lorsque en parcourant les ne et de,

rg (C(ne; de))

ne
� rg (C(n; d))

n
= 1� k

n
:




