Word Excel
Analyzing Word and Excel Encryption
An operational solution

Eric Filiol
ESIEA - Laval
Operational Cryptology and Virology Lab

(C+V)°
@Sﬁ ea

Pacsec 2009




\ Microsoft Office

A Office
A
A N XOr
AN ( )
C 128-bit RC4 (Office 2003 ).
G
A Windows OS
?
A
A Word

Eric Filiol ( Esiea - (C + V)° lab) Microsoft Office Cryptanalysis PacSec 2009 2/44



Microsoft Office

Microsoft Office

c 90 %
C 80 % .
Office 2003
(version 11).
Office
C Office 2007
G

Eric Filiol ( Esiea - (C + V)° lab) Microsoft Office Cryptanalysis PacSec 2009 3/44



2004 Hongju Wu

( )
Office
c 128-bit RC4
C Office 2003
(Franck Bonnard )C

Eric Filiol ( Esiea - (C + V)° lab) Microsoft Office Cryptanalysis PacSec 2009 444



2 G
C G
c Xor 5.
¢ RC4 5. Excel
¢ Word ¢ Excel
¢ Excel
3.
C ¢ Excel
G 7
G

Eric Filiol ( Esiea - (C + V)° lab) Microsoft Office Cryptanalysis PacSec 2009 5/44



Type de cryptage Ej

Chaisir un bype de cryptage

Cu:umpatll:ule aver OFFln:e a7 2000

R4, Microsoft Base Crvptographic Provider +1.0
RC4, Microsaoft Base D55 and Diffie-Hellman Cryptographic Provider =

RZ4, Microsoft DH SChannel Cryptographic Provider

RC4, Micrasaft Enhanced Cryprographic Provider «1.0 —
RC4, Microsaft Enhanced 055 and Diffie-Hellman Cryprographic Provider

RZ4, Microsoft Enhanced RSA and AES Crvptographic Provider (Protobype) |

Chaisir une longuewr de clé ; I:I

Crypher les proprigtés du document

L Ok J [ Annuler
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A (N
o Microsoft Office
A
C
Plaintext T E X _ M L E
&
Key A B D A B A B C D
Ciphertext( hex) 15 T 1B 10 61 T 1B 12 1 1
¢ ( )
C
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XOr

A
Of fset D 1 2 3 4 5 65 7 8 9 A B CUDEF
0000DADD 38 5C BE D4 DF 11 FD B3 FD 11 DE AE 02 Bl 85 EE 8%w0B ¢'¢ b® #)i
00000A10 38 5C BB D4 DF 11 FD B3 FD 11 DE AE 02 Bl 85 EE 8w0B ¢'¢ b® #1i
00000A20 38 5C BE D4 DF 11 FD B3 FD 11 DE AE 02 Bl 85 EE 8%0B ¢’y b® £)i
00000430 38 5C BB D4 DF 11 FD B2 FD 11 DE AE 02 Bl 85 EE 8%w0B ¢'y b® #Ji
00000A40 38 5C BB D4 DF 11 FD BZ FD 11 DE AE 02 Bl 85 EE 8ww0R ¢'y b fJi
00000AS0 38 5C BB D4 DF 11 FD B3 FD 11 DE AE 02 Bl 85 EE 8%»0B v’y b® f)i
A
Of fset 01 2 3 4 5 6 7 8 9 ABCUDEF
000001F0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF iviivvivivy
00000200 EC A5 C1 00 71 60 09 04 00 00 FO 93 BF 00[EB CB] i®h.q"....31¢ . 8E
00000210 [Cé_1F]oo 30 00 00 00 00 00 06 0O 00 06 08 00 00 &..0............
A (32-Dhit) Ox20E
A .
A .
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RCA4

Office RC4
RC4 2048
¢ Office 97/2000 40
C Office 2003 128
RC4 U
n( Tz = 0; G Pz
CI’ L Ial
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'RC4

K = F(H(IV||password))

F 128

160 ), IV

10 00 00 00
( 0x147C)

), H

(SHA-

128

Of f et 0 1 2 3 4 5 & 7 8 9 A B C D E F

00001420 01 00 00 00 30 06 3B 02 00 00 00 00 4D 00 6% 00 ....0.;..... H.i
00001430 63 00 72 00 6F 00 73 00 oF 00 &6 00 74 00 20 00 c.r.o.s.0.f.t. .
00001440 53 00 74 00 72 00 &F 00 &E 00 &7 00 20 00 42 00 S.t.r.o.n.g. .C.
00001450 72 00 79 00 70 00 74 00 &F 00 &7 00 72 00 51 EIEI r.yv.p.t.o.g.r.a.
00001460 70 00 &8 00 &9 00 &3 0O 20 00 S0 00 72 0O p.h.i.c. .P.r.o
00001470 76 00 69 00 64 00 65 00 72 00 00 00 v.iide.r.

00001480 [ED F9 CE 9B DA F1 80 OF F2 AC 65 2C 57 44 62 m Sal10%1 o-e. VDb
00001490 4C FD 1F DE 21 AF A6 50 91 A3 47 2C ES 22 DD BA Ly .PIT|P eG.A"T2
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Word

A

Word
A

OxAQ00
A

0x21C 0x21D

X,y

|
L=(y—8) x2®+uzx

Of fset 01 2 3 45 6 7 8 9 A BCUDEF
00000200 EC AS C1 00 71 60 09 04 00 00 FO 13 BF 00 B8 00 iwh . q ... . 8.&.,.
00000210 00 00 00 30 00 00 00 00 OO0 06 OO0 OO[7E 08|00 0O ...0........~. ..
00000220 OE 00 62 64 62 64 71 50 71 50 00 00 DO 00 00 00 . . bijbigPgP......
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Office
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2 Ci G

c,=Cyt, ¢t ¢t ct,  é
C, = Cy?%, €%, C,%, C4°. €

6= oy, Gy G
(RC4 K )

P1: P2 )
P1 = Poly P1ly P2t Pt €
P> = Po? P15 P2 Pss €

N 2 ( )

cl =0 & pl forall=1,2and j <N
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A2 c, C, Xor

c31+c%:pjl—gj—}5']2+gj forall j < N

c{%;c%:pjl—p% forall j < N

A 2 XOr
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Word 1 ;

C . Cdti est un essai de construction de
messages parall eles afin de montrer la vuln e e

Off=set o1 2 3 4 5 &6 7 g 9 &4 B C D E F
=E (2 )

de MICI‘OS(DDDDDADD 31 37 B2 B6 3E AD Be 45 F4 BS B? OF D3 25 44 33 17*

00000410 |09 21 DA 67 BC DC 07 2F 62 13 A7 Fg OF 1D D8 FC| 10

aoonoazo 51 07 DA Ch 98 0.

nooonA3n &AMy rruroosory
ooonoadn Astigst | |+ | BAvHa
o0onoAsO B 1R a—p
o0on0AsD L (Smea 10 03T !

oonooa?o cu7: HLORIEY 1=

C . Cdti est un essai de construction de deux
messages parall eles afin de montrer la vuln ‘erabilit ‘e du chiffrement
de Mlcrosc 0f f=st o1 2 3 45 & 7 8 9 A B CODEF

nooooAnn |31 37 B2 Be 3E AD Be 45 F4 BS B9 OF D3 25 44 33 | 17:9M>-MEsp!  O%D3
nooooAlo |09 21 DA 67 BC DC 07 2F 62 13 A7 F& OF 1D D8 FC | . |Ugkif. ~b.85. @i
oooooaz20 (51 07 DA Ce 98 QL TENI~AE z "3 kD,

oooooazn §.@ . 1 JwEl.chi?
oooooi4dn 1052 . as=zp " of0:s
oooooasn E"a. . 1% 64 oyiex
oooonAen nEiab 1 0345 . L
oooooAza (WBA 04 [oin)of RURSEY
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C
C
Xor 0
Z
c 2 (
) Z N(N/ 2 N/2)a
¢ 2 Z N(np, p(a-p))
p>1/2 P 0
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A Z =Yl (d ool

4
z[1-2]
z[1=3]
z[1-4]
z[1-5]
z[1-E]
z[1=7]
=[1-8]
z[1-9]
=[1-10]
zl1l=11]
z[1-12]
=[1-13]
=[1-14]
z[1l=15]
=[1=-158]
z[1-17]
=[1-18]
z[1=19]
=[1=-20]
e[ 2-3]
z[2-4]
z[2=5]
z[2=6]

>

G081
G110
G141
6148
4695
4635
4607
4545
4632
4552
4580
4652
4624
4553
4578
4642
4605
4501
4639
6125
6126
G099
4550

0. 658
0, 662
0. GBS
0. 666
0. &0e
0. 50E
0. 453
0. 452
0, 802
0. 504
0. 454
0. 507
0. 802
0. 504
0. 496
0. S0
0. 499
0. 458
0. 02
0. 663
0. 663
0. G60
0. 457

z[3=15] 4677
z[3=15] 4604
=[3=-17] 4692
z[3-18] 4608
= [3=12] 4605
z[3=20] 4627
z[l+4-3] 6113
z[4-6] 4634
z[4-7] 4585
=[4=8] 4626
=[4=-9] 4822
=z [4-10] 4621
= [d4-11] 4702
=[d4=12] 4627
=[4=13] 4625
z[4-14] 4565
= [d-15] 4664
=[d=15] 4611
=[4=17] 4655
= f4-18] 4537
= [4-12] 4530
= [4=20] 4532
=[5=-6] 48625

0. 505
0498
0._508
0. 495
0,422
o_501
0_bbd
0. 502
0. 495
0. 501
0. 500
0. 500
0. 509
0.501
0_501
0494
0. 505
0.493
0._504
0431
0. 427
0.457
0_501

z[&-18]
z[E6=19]
=[6=201]
z[7-8]

z[7-9)

=[7=101]
=[F=11]
=[7-12]
z[7-123]
z[7T=14]
=[7=18]
z[7-16]
z[7-17]
z[7=18]
=[F=19]
=[7-20]
z[8-9]

z[E=10]
=[&=11]
zig-12]
z[8-13]
z[8=14]
=[8=15]

1,2,3,4,5

4611
4588

4647
4657
4530
4554
4668
4628
4550
2667
4545
4642
4562
A625
4629
4514
4531
4617
4661
4539
4705
4530

000000000000 000D00D0000
R o R o o o I o I O
S SRErEREFEERRARRIAERER G

=[L0-Z0] 429
z[ll=12] 4&03
=[11-13] 4&70
z[1l-14] 4582
z[1l-15] 4573
z[ll=15] 4582
=[11-17] 4584
z[1l-18] 4642
z[1l-13] 4591
=[11=Z0] 4593
=[12=-13] 4548
z[12-14] 4592
z[12-15] 4591
=[12=16] 4514
=[12=17] 4574
z[12-18] 4503
z[12-13] 4542
=[12=Z0] 4519
=[13-14] 45938
=[13-15] 4877
z[13-16] d&46
=[13=-17] 4822
=[13=-18] 4648

501
A3

S0
LA9E
L49E
S498

497
497
S492
497
497
- 500
S498
e
LA9Z
- 500
S498
LE0G
LE02
LS00
-503

Scoocoo0000000000000000000
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H1

| S

niZ

Mon detection probability

ANE

False alarm probability
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A n-gram

A

AN 4 5 4

3-grammes Fréquence 3-grammes Fréquence

ENT 0,50 ELA 0,44
LES 0,80 RES 0,43
EDE 0,63 MEN 042
DES 0,61 ESE 0,42
QUE 0,60 DEL 040
ATT 0,54 ANT 0,40
LLE 0,51 TIO 0,33
SDE 0,51 PAR 0,36
ION 048 ESD 0,35
EME 047 TDE 0,35

A

A

Eric Filiol ( Esiea - (C + V)° lab)

Microsoft Office Cryptanalysis

PacSec 2009

2044



#
s
Il

n-gram

¢

¢

¢

4-gram
a | c d & r z h 1 B k 1 tm
n o P q r ] t 1 v X X i ot
A E C D E F G H I J E L M
I o P ) k. = T U W W X T Z
0 1 2 3 4 5 & 7 B 2
B C D T I+ -
a El £ £ £ i & !

ESpace

Bl
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" de " avec la fréquence 0.727323 "ode " avec la fréguence 0.637016 " de " avec la fréguence 0.895318
# lm * avec la frégquence O.405588 " la " avec la fréguence 0.348194 Peion™ avec la fréguence 0,784308
"ait " avec la fréguence 0.405022 ent * avec la fréguence 0.332461 macio™ awvec la fréguence 0.486838
" sr " avec la fréguence 0.386859 "ait "  avec la fréguence 0.318509 Mien " avec la fréguence 0.471748
"ent " avec la fréquence 0.332413 #lea * avec la fréguence 0.303970 " la ™ avec la Iréguence 0.466020
M le * gyes la fréguence 0.323777 "oak " avec la fréguence 0.294795 "ent " avec la fréguence 0.437264
"les " avec la fréquence 0.315510 "a de" avec la fréguence 0.274558 "ment” avec la fréguence 0.414566
"tion" avec la fréquence 0.296156 " le * myvec la fréguence 0.266932 Mle=a " avec la fréguence 0.396094
"e de"™ avec la Trégquence 0.264861 "gue " avec la fréguence 0.251702 "des " avec la frégquence 0.390308
"gue " avec la fréguence 0.259306 " lea" ayves la frégusnce 0.251325 " des"™ avec la fréguence 0.382370

A /
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3 C, C, C,
2
( )
f. C, n-gram
n-gram C n-gram (
1 ) (CL,, C2,, C3,, C4 )  xor
n-gram
U,
U{ =Ci @ Tf fori=1,2,...n
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(2)

n-gram U, C, C,
n-gram Xor
2 n-gram
Z; = F(f, fi, 1)
FQ Zi
n-gram C,..C,,Cy
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Input: m encrypted texts C1,..., Cwm. Each C; is a sequence of n-grams T;‘:. A corpus T =

Output: m plaintexts Pi,..., P, (sequence of n-grams P;“}
For every n-gram T; in T do
Z —0

For every n-gram T} de C do
Compute o, = T; & TF.
For j from 2 to m do
Compute ftf;‘ = o & C‘;-‘
Recover frequencies f;‘: inT

End For

IfF(f{“:...,ff;;) > Z Then
7 = F(fF,....f5)
For j from 1 to m do

Pk — ME

End i:ur !

End If

End For
End For
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() ()

F(fy, T2, f3) > F(f 10 5, T5)0F O
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